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Este documento estd dirigido a todas las personas que prestan sus servicios en APEX
TRADING S.A.S Los procedimientos aqui estipulados son de estricto cumplimiento y
aplicacion por parte de los miembros de la Junta Directiva, Alta Gerencia, Directores
de drea y todos los Colaboradores de la Compafia.

El Lavado de Activos, la Financiacién del Terrorismo y el Financiamiento de la Proliferacion
de Armas de Destruccién Masiva (en adelante LA/FT-PADM/FPADM) representan una
amenaza significativa para la estabilidad econdmica, social y politica de un pais y de los
mercados a nivel mundial.

Dada la exposicion internacional de APEX TRADING S.A.S, de sus accionistas, proveedores y
clientes, asi como la exposicién local de APEXTRADINGS.ASy su influenciaen laregién, es para
la Compafiia materia de especial atencion laincorporacionde practicastendientes a prevenir
gue su operacidon y recursos sean utilizados para el Lavado de Activos, provenientes de
actividadesilicitas y/o sean utilizadas para la Financiacidn de Terrorismo y el Financiamiento
de la Proliferacion de Armas de Destruccién Masiva.

Este es un compromiso institucional, social, econémico y politico pues de la prudencia y
rigurosidad con que sean gestionados estos riesgos, dependera la solidez reputacional de la
operacion local e internacional. El presente manual se convierte en una herramienta clara
y sencilla para transmitir conocimientos basicos, mecanismos de control y politicas
definidas por APEX TRADING S.A.S para la administracion de riesgos de Lavado de Activos,
Financiacién del Terrorismo y el Financiamiento de la Proliferacién de Armas de
Destruccion Masiva (en adelante LA/FT-PADM/FPADM). Las politicas y procedimientos que
se detallan en este documento, son de obligatorio cumplimiento por parte de todos los
servidores de la Compafiia, para la realizacién de transacciones con personas naturales o
juridicas.

1 OBIJETIVO

El presente documento tiene como propdsito establecer las reglas de conducta que
orienten la actuacion de cada uno de los Colaboradores de APEX TRADING S.A.S. para
desarrollar y fortalecer el sistema de autocontrol y gestién del riesgo integral de lavado de
activos, financiamiento al terrorismo y el Financiamiento de la Proliferacién de Armas de
Destruccion Masiva.

Aqui se encuentran las politicas, normas y procedimientos generales que se deben tener
en cuenta para administrar el riesgo de LA/FT-PADM/FPADM en APEX TRADING S.A.S
lgualmente, se busca transmitir a los Colaboradores de APEX TRADING S.A.S nociones
sobre el concepto LA/FT-PADM/FPADM, e implementar una cultura de autocontrol para la
prevenciény gestion de los riesgos asociadosy evidenciar el compromiso asumido por APEX
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TRADING S.A.S en la lucha contra el LA/FT-PADM/FPADM.

2 ALCANCE

Este manual, con todas sus politicas, etapas, procedimientos y mecanismos, debe ser
utilizado por todos los colaboradores de APEX TRADING S.A.S y debe aplicarse en el
relacionamiento con los grupos de interés o contrapartes (personas naturales o juridicas),
especialmente en el desarrollo de transacciones comerciales o contractuales; con el fin de
prevenir o evitar que la compafiia sea utilizada como medio para el lavado de activos,
financiacion del terrorismo o el el Financiamiento de la Proliferacién de Armas de
Destruccion Masiva.

3 DEFINICIONES

Administracion de Riesgos: Actividades coordinadas para direccionar y controlar una
organizacion con relacién al riesgo.

Activo Virtual: Es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen
representaciones digitales de moneda fiat, valoresy otros Activos financieros que ya estan
cubiertos en otras partes de las Recomendaciones GAFI2.

Activos: Es un recurso econdomico presente controlado por la Empresa como resultado de
sucesos pasados.

APNFD: Son las actividades y profesiones no financieras designadas de Empresas, que para
los efectos de la presente circular son los siguientes: i) sector de agentes inmobiliarios; ii)
sector de comercializacién de metales preciosos y piedras preciosas; iii) sector de servicios
contables; y iv) sector de servicios juridicos.

Alertas Tempranas: Es el conjunto de indicadores cualitativos y cuantitativos que permiten
identificar oportunamente comportamientos atipicos de las variables relevantes,
previamente determinadas por la Compaiiia.

Analisis del riesgo: Proceso para comprender la naturalezay determinar el nivel del riesgo.

Area Geogréfica: Es la zona del territorio en donde APEX TRADING S.A.S desarrolla su
actividad.

Beneficiario Final o Beneficiario Real: Beneficiario Final: es la(s) persona(s) natural(es) que
finalmente posee(n) o controla(n) a un cliente o a la persona natural en cuyo nombre se
realiza una transaccion. Incluye también a la(s) persona(s) que ejerzan el control efectivo
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y/o final, directa o indirectamente, sobre una persona juridica u otra estructura sin
personeria juridica. Son Beneficiarios Finales de la persona juridica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la
persona juridica, en los términos del articulo 260 y siguientes del Cédigo d Comercio;
b. Persona natural gue, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto de la
persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los rendimientos,
utilidades o Activos de la persona juridica;

c. Cuando no se identifique alguna persona natural en los numerales 1) y 2), la persona
natural que ostente el cargo de representante legal, salvo que exista una persona
natural que ostente una mayor autoridad en relacion con las funciones de gestién o
direccién de la persona juridica.

Contraparte: Hace referencia a cualquier persona natural o juridica con la que la Compafiia
tenga vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre
otros, son Contrapartes, los accionistas, socios y colaboradores de la Compafiia, los clientes
y proveedores de bienes o servicios.

Control: Actividad desarrollada como medida de mitigacion de riesgos y que busca
disminuir su probabilidad de ocurrencia o su impacto en caso de materializacion.

Debida Diligencia: Proceso realizado para obtener un conocimiento efectivo, eficiente y
oportuno de todas las contrapartes actuales y potenciales, asi como para verificar
lainformacién y los soportes de la misma, es decir, un conocimiento de todas las personas
naturales o juridicas con la cual la Compafiia establece y mantiene una relacion contractual
o legal para el suministro o adquisiciéon de cualquier producto propio de su actividad.

Debida Diligencia Intensificada: Es el proceso mediante el cual la Compafiia adopta medidas
adicionales y con mayorintensidad para el conocimiento de la Contraparte, de su negocio,
operaciones, Productos y el volumen de sus transacciones.

Experto: Aquel con destreza y conocimiento pleno sobre un proceso o actividad, sobre
guienrecae el reconocimiento respectivo al interior de la organizacion.

Factores o Fuentes de Riesgo: Son los agentes generadores del riesgo de LA/FT-PADM/PADM
y se deben tener en cuenta como minimo los siguientes:

. Clientes/usuarios.

« Productos, servicios o actividades.

+ Canales de distribucion.

« Jurisdicciones.

Financiaciéon del Terrorismo (FT): Es cualquier forma de accion econdmica, ayuda o
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mediacion que proporcione apoyo financiero a las actividades de elementos o grupos
terroristas.

Financiamiento de la Proliferaciéon de Armas de Destruccidon Masiva o FPADM: Es todo acto
gue provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicién, posesién, desarrollo, exportacion, trasiego de material, fraccionamiento,
transporte, trasferencia, deposito o uso dual para propdsitos ilegitimos en contravencion
de las leyes nacionales u obligaciones internacionales, cuando esto Ultimo sea aplicable.

GAFI: Grupo de Accidén Financiera Internacional. Grupo intergubernamental creado en 1989
con el fin de expedir estandares a los paises para la lucha contra el LA, el FT y el FPADM.

GAFILAT: Grupo de Accidon Financiera de Latinoamérica, organismo de base regional del
GAFI, creado en el afio 2000 y-en el cual hace parte Colombia.

Grupos de interés o partes interesadas: Son aquellos terceros con quien la compafiia tiene un
acuerdo contractual o alianza. Hacen parte de este grupo de interés: clientes
(corporativos), colaboradores directos en la compaiiia, proveedores, aliados estratégicos,
tercerizacion - empresas subcontratistas, canales de distribucion, entre otros.

Lavado de Activos (LA): Es un delito, que consiste en dar una apariencia de origen legitimo o
licito a bienes - dinerarios o no, que en realidad son productos o "ganancias" de delitos
graves como: Trafico ilicito de drogas, Trata de Personas, Corrupcion, secuestros y otros.

Lista Vinculante: Listas publicas de personas o entidades ya sean asociadas con
organizaciones terroristas o con actividades delictivas, que son de obligatoria verificacion
por parte de Colombia en virtud de tratados internacionales.

Matriz de Riesgo LA/FT/FPADM: Es uno de los instrumentos que le permite a APEX TRADING
S.AS identificar, individualizar, segmentar, evaluar y controlar los Riesgos LA/FT-
PADM/FPADM a los que se podria ver expuesta, conforme a los Factores de Riesgo LA/FT-
PADM/FPADM identificados.

Medidas Razonables: Son las acciones suficientes, apropiadas y medibles en calidad vy
cantidad para mitigar el Riesgo LA/FT-PADM/FPADM, teniendo en cuenta los riesgos propios
de la' Compafiia.

Oficial de Cumplimiento: Es la persona natural designada4 por la Empresa Obligada que estd
encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos
especificos de prevencion, actualizacion y mitigacion del Riesgo LA/FT/FPADM, y cuyo perfil
se sefiala mas adelante, en este Capitulo X.

Operacion intentada: Se configura cuando se tiene conocimiento de la intencion de una
persona natural o juridica de realizar una operacién sospechosa, pero no se perfecciona
por cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles
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establecidos o definidos no permitieron realizarla.

Operacién inusual: Operacion Inusual: Es la operacién cuya cuantia o caracteristicas no
guardan relacién con la actividad econdmica ordinaria o normal de la Compafia o, que por
su numero, cantidad o caracteristicas no se enmarca dentro de las pautas de normalidad o
practicas ordinarias de los negocios en un sector, en una industria o con una clase de
Contraparte..

Operacién sospechosa: Es la Operacion Inusual que, ademas, de acuerdo con los usos y
costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.
Este tipo de operaciones incluye las operaciones intentadas o rechazadas que contengan
caracteristicas que les otorguen el caracter de sospechosas.

Estas operaciones tienen que ser reportadas Unica y exclusivamente a la UIAF. La accidon de
reporte es exclusiva del Oficial de Cumplimiento, se debe garantizar la total
confidencialidad de la informacion y se le conoce como ROS (Reporte de Operacién
Sospechosa)

Personas Expuestas Politicamente (PEPs): Son-los servidores publicos de cualquier sistema
de nomenclatura y clasificacion de empleos de la administracion publica nacional y
territorial, cuando en los cargos que ocupen, tengan en las funciones del area a la que
pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad directa o
por delegacién, la direccion general, de formulaciéon de politicas institucionales y de
adopcidn de planes, programas y proyectos, el manejo directo de bienes, dineros o valores
del Estado. Estos pueden ser a través de ordenacion de gasto, contratacién publica,
gerencia de proyectos de inversion, pagos, liquidaciones, administraciéon de bienes
muebles e inmuebles. Incluye también a las PEP Extranjeras y las PEP de Organizaciones
Internacionales.

PEP de Organizaciones Internacionales: Son aquellas personas naturales que ejercen
funciones directivas en una organizacién internacional, tales como la Organizacion de
Naciones Unidas, Organizacion para la Cooperacion y el Desarrollo Econdmicos, el Fondo
de las Naciones Unidas para la Infancia (UNICEF) y la Organizacion de Estados Americanos,
entre otros (vr.gr. directores, subdirectores, miembros de junta directiva o cualquier
persona que ejerza una funcién equivalente).

PEP Extranjeras: Son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de
estado, jefes de gobierno, ministros, subsecretarios o secretarios de estado; (ii)
congresistas o parlamentarios; (iii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan
normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales
o de las juntas directivas de bancos centrales; (v) embajadores; (vi) encargados de
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negocios; (vii) altos Colaboradores de las fuerzas armadas; (viii) miembros de los 6rganos
administrativos, de gestion o de supervision de empresas de propiedad estatal; (ix)
miembros de familias reales reinantes; (x) dirigentes destacados de partidos o
movimientos politicos; y (xi) representantes legales, directores, subdirectores, miembros
de la alta gerencia y miembros de la Junta de una organizacién internacional (vr.gr. jefes
de estado, politicos, Colaboradores gubernamentales, judiciales o militares de alta
jerarquia y altos ejecutivos de empresas estatales).

Riesgo de LA/FT-PADM: Hace referencia a la posibilidad de pérdida o dafio que puede sufrir
una Empresa por su propension a ser utilizada directamente o a través de sus operaciones
como instrumento para el lavado de activos y/o canalizacién de recursos hacia la
realizacion de actividades terroristas, o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades. Las contingencias inherentes al LA/FT-PADM se
materializan a través de riesgos tales como el legal, el reputacional, el operativo o el de
contagio, a los que se expone la Compafiia, con el consecuente efecto econdmico
negativo que ello puede representar para su estabilidad financiera, cuando es utilizada
para tales actividades.

Riesgo legal: Posibilidad de pérdida en que incurre una Compafiia al ser sancionada, multada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. El riesgo legal surge también como
consecuencia de fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o
ejecucion de contratos o transacciones.

Riesgo reputacional: Posibilidad de pérdida en que incurre una Compafiia por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto de la institucion y sus practicas de
negocios, que cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

Riesgo operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por
la ocurrencia de acontecimientos externos. Esta definicién incluye el riesgo legal y
reputacional, asociados a tales factores.

Riesgo de Contagio: Posibilidad de pérdida que una Compafila puede sufrir, directa o
indirectamente, por una accion o experiencia de un relacionado o asociado. El relacionado
o asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer
influencia sobre la Compafiia.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad de la Compafiia, sin tener en
cuenta el efecto de los controles.
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Riesgo Residual: Es el nivel resultante dej riesgo después de aplicar los controles.

ROS: Es el reporte de Operaciones Sospechosas. Es aquella operacion que por su nimero,
cantidad o caracteristicas no se enmarca dentro del sistema y practices normales del
negocio, de una industria o de un sector determinado y, ademads que de acuerdo con los
usos y costumbres de la actividad que se trate, no ha podido se razonablemente justificada.

SAGRILAFT-PADM: Sigla de Sistema de Autocontrol y Gestién de Riesgo Integral de Lavado
de Activos, Financiacion del Terrorismo y el Financiamiento de la Proliferacion de Armas de
Destruccién Masiva

Sefiales de alerta: Son todos los hechos y circunstancias particulares que rodean la
realizacion de transacciones propias de cada tercero con el que la Compafiia se relaciona, a
partir de las cuales se puede identificar de manera preventiva si son objeto de un
estudio cuidadoso y detallado.

SIREL: es el sistema de reporte en linea administrado por la UIAF. Es una herramienta WEB
que permite a las entidades reportantes cargar y/o reportar en linea la informacién de las
obligaciones establecidas en la normativa de cada sector, de forma eficiente y Segura.

SMLMV: Sigla salario minimo legal mensual vigente.

UIAF: Sigla de Unidad de Informacion y Analisis Financiero.

4 MARCO NORMATIVO

4.1 Normas y Estandares Internacionales sobre LA/FT/FPADM

Colombia ha ratificado, entre otras, las siguientes convenciones y convenios de Naciones
Unidas, con el fin de enfrentar las actividades delictivas relacionadas con el LA/FT/FPADM.

e Convencion de Viena de 1988: Convencion de las Naciones Unidas Contra el Trafico
de Estupefacientes y Sustancias Psicotrdpicas (Aprobada por la Ley 67 de 1993
Sentencia C-176 de 1994).

e Convenio de Naciones Unidas para la Represidon de la Financiacién del Terrorismo
de 1999 (Aprobado por la Ley 808 de 2003 Sentencia C-037 de 2004).

e Convencion de Palermo de 2000: Convencién de Naciones Unidas Contra la
Delincuencia Organizada (Aprobada por la Ley 800 de 2003 Sentencia C-962 de
2003).

e Convencion de Mérida de 2003: Convencion de Naciones Unidas Contra la
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Corrupcion (Aprobada por la Ley 970 de 2005 Sentencia C 172 de 2006).

4.2 Normas Nacionales

Articulo 84 de la Ley 222 de 1995 y en el Decreto 1074 de 2015: Corresponde a la
Superintendencia de Sociedades ejercer la vigilancia de las Empresas.

Numeral 3 del articulo 86 de la Ley 222 de 1995: sefiala que, la Superintendencia de
Sociedades esta facultada para imponer sanciones o multas, sucesivas o no, hasta por
doscientos (200) SMLMV, a quienes incumplan sus érdenes, la ley o los estatutos.
Ley 1121 de 2006, sefiala-que las autoridades que ejerzan funciones de inspeccion,
vigilancia y control deben instruir a sus supervisados sobre las caracteristicas,
periodicidad y controles en relacién con la informacion por reportar a la UIAF.
Articulo 20 de la Ley 1121 de 2006 regula el procedimiento para la publicacion y
cumplimiento de las obligaciones relacionadas con Listas Vinculantes para Colombia,
de conformidad con el Derecho Internacional.

Ley 222 de 1995 y en el Decreto 1074 de 2015, corresponde a la Superintendencia
de Sociedades ejercer la vigilancia de las sociedades comerciales, sucursales de
sociedades extranjeras y empresas unipersonales.Ley 526 de 1999: Por medio de
la cual se crea la Unidad de Informacién y Analisis Financiero (UIAF).

Ley 1708 de 2014 Cddigo de Extincion de Dominio

Ley 599 de 2000: Cdédigo Penal, tipifica delitos en los cuales tiene Origen el Lavado
de Activos y la Financiacion del Terrorismo.

Ley 1474 de 2011 Por medio de la cual se dictan Normas orientadas a fortalecer
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad y control de la gestién publica.

Ley 1121 de 2006: Disposiciones en materia de Financiacion del Terrorismo.

Ley 1849 de 2017: Por la cual se modifica y adiciona la Ley 1708 de 2014 “Cédigo
de Extincién de Dominio”.

Numeral 34 del articulo 8° del Decreto 1736 de 2020, se modifica integralmente el
Capitulo X de la Circular Externa No. 100-000005 del 22 de noviembre de 2017
(CAPITULO X - AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL LA/FT/FPADM Y
REPORTE DE OPERACIONES SOSPECHOSAS A LA UIAF)

5. ESTRUCTURA ORGANIZACIONAL DEL SISTEMA

APEX TRADING S.A.S ha disefiado un Sistema de Riesgos que es trasversal a todas las areas
y procesos de la compafiia. De esta forma todos los colaboradores, directivos, y demas
participantes de dichos procesos, son responsables por la adecuada Gestidon de los Riesgos
de Lavado de Activos, la Financiacién del Terrorismo y el Financiamiento de la Proliferacién
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de Armas de Destruccidn Masiva.

La estructura definida que lidera, coordina y participa en la debida implementacién y
mantenimiento del Sistema de Administracion de Riesgos, tiene a su vez una serie de
funciones y responsabilidades, que se detallan a continuacion:

5.1 Funciones Junta Directiva

La Junta Directiva debe cumplir las siguientes funciones relacionadas con el SAGRILAFT-
PADM:

e Establecery aprobarla politicadel Sistema de Autocontroly Gestion del Riesgo Integral
de LAFT-FPADM.

e Aprobar el SAGRILAFT vy sus actualizaciones, presentadas por el Representante Legal y
el Oficial de Cumplimiento.

e Seleccionary designaral Oficial de Cumplimientoy su suplente cuando sea procedente

e Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y
tomar decisiones respecto a la totalidad de aspectos tratados. Lo anterior debera
constar en actas de reunion.

e Analizar oportunamente los reportes y solicitudes presentados por el representante
legal.

e Pronunciarse sobre los informes presentados por la Revisorfa Fiscal o las auditorias
interna o externa, que tengan relacion con la implementacion y el funcionamiento del
SAGRILAFT, y hacer seguimiento a las observaciones o recomendaciones incluidas. Ese
seguimiento y sus avances periodicos deberan estar sefialados en las actas
correspondientes.

e Ordenadar y garantizar los recuersos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SAGRILAFT segun los requerimientos
que para el efecto relaice el Oficial de Cumplimiento.

e Establecer los criterios para aprobar la vinculacion de Contraparte cuando sea una PEP.

e Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.

e \Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e Constatar que la Compafiia, el Oficial de Cumplimiento y el representante legal
desarrollan las actividades designadas en la norma y en el SAGRILAFT.

5.2 Funciones del Representante Legal

e Presentar con el Oficial de Cumplimiento, para aprobacién de la junta directiva o el
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maximo organo social, la propuesta del SAGRILAFT y sus actualizaciones, asi como su
respectivo manual de procedimientos.

e Estudiar los resultados de la evaluacién del Riesgo LA/FT-PADM/FPADM efectuada por
el Oficial de Cumplimiento y establecer los planes de accién que correspondan.

e Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva o el maximo dérgano social, necesarios para implementar el SAGRILAFT.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccioén, supervision y monitoreo del SAGRILAFT.

e Presentar a la junta directiva o al maximo o6rgano social, los reportes, solicitudes y
alertas que considere que deban ser tratados por dichos dorganos y que estén
relacionados con el SAGRILAFT.

e Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la informacion
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

e Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en la
normatividad vigente, cuando lo requiera esta Superintendencia.

e Enlos casos en que no exista una junta directiva, el representante legal propondra la
persona que ocupara la funcion de Oficial de Cumplimiento, para la designacién por
parte del maximo érgano social.

e Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT-
PADM/FPADM adoptada por la junta directiva o maximo érgano social en caso que no
exista junta directiva.

5.3 Funciones del Oficial de Cumplimiento

El Oficial de Cumplimiento debe participar activamente en los procedimientos de disefio,
direccidon, implementacion, auditoria, verificacion del cumplimiento y monitoreo del
SAGRILAFT, y estar en capacidad de tomar decisiones frente a la gestion del Riesgo
LA/FT/FPADM. Por su parte, la administracion de la Compafiia, debera brindarle un apoyo
efectivo y los recursos humanos, fisicos, financieros y técnicos necesarios para llevar a
cabo la'implementacion, auditoria y cumplimiento del SAGRILAFT.

5.3.1 Requisitos minimos para ser designado como Oficial de Cumplimiento

La persona natural designada como Oficial de Cumplimiento debe cumplir como minimo
con los siguientes requisitos:

e Gozardelacapacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM y tener
comunicacién directa con, y depender directamente de, la junta directiva o el maximo
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organo social.

Contar con conocimientos suficientes en materia de administracion de riesgos y
entender el giro ordinario de las actividades de la Compafiia.

Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el
Riesgo LA/FT/FPADM y el tamafio de la Compafiia.

No pertenecer a la administracién o a los drganos sociales, ni de auditoria o control
interno o externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce
esta funcidn, si es el caso) o quien ejecute funciones similares o haga sus veces en la
Compafiia.

No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas. Para
fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el Oficial de
Cumplimiento debera certificar; y (ii) el 6rgano que designe al Oficial de Cumplimiento
deberd verificar, que el Oficial de Cumplimiento no actia como tal en Empresas que
compiten entre si.

Cuando exista un grupo empresarial o una situacion de control declarada, el Oficial de
Cumplimiento de la matriz o controlante podra ser la misma persona para todas las
Empresas que conforman el grupo o conglomerado, independientemente del nimero
de Empresas que lo conformen.

Disefiar las metodologias de clasificacion, identificacion, medicion y control del Riesgo
LA/FT-PADM/FPADM que formaran parte del SAGRILAFT.

Realizar la evaluacion del Riesgo LA/FT-PADM/FPADM a los que se encuentra expuesta
la Compafiia.

Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte o
informe exigido por las disposiciones vigentes, conforme lo establezca dichas normasy
este Capitulo X.

Coordinar el desarrollo de programas internos de capacitacion.

Recibir y analizar los reportes internos de posibles operaciones inusuales,
intentadas o sospechosas, y realizar el reporte de estas dos Ultimas a la UIAF.
Presentar, por lo menos una vez al afio, informes a la junta directiva o, en su defecto, al
maximo érgano social. Como minimo, los reportes deberan contener una evaluacion y
analisis sobre la eficiencia y efectividad del SAGRILAFT v, de ser el caso, proponer las
mejoras respectivas. Asi mismo, demostrar los resultados de la gestion del Oficial de
Cumplimiento, y de la administracion de la Compaiiia, en general, en el cumplimiento
del SAGRILAFT.

Promover la adopcion de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello deberd
presentar a la junta directiva o al maximo drgano social, segln el caso, las propuestas y
justificaciones de los correctivos y actualizaciones sugeridas al SAGRILAFT.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto
en el presente Capitulo X, segln lo requiera esta entidad de supervision.

5.3.2 Funciones del Oficial de Cumplimiento:
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e Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

e Presentar, por lo menos una vez al afio, informes a la junta directive. Como minimo, los
reportes deberan contener una evaluacion y andlisis sobre la eficiencia y efectividad del
SAGRILAFT vy, de ser el caso, proponer las mejoras respectivas. Asi mismo, demostrar
los resultados de la gestion del Oficial de Cumplimiento, y de la administracion de la
Compafiia, en general, en el cumplimiento del SAGRILAFT.

e Promover la adopcién de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) aflos. Para ello debera
presentar a la junta directiva, las propuestas vy justificaciones de los correctivos y
actualizaciones sugeridas al SAGRILAFT.

e Coordinar el desarrollo de programas internos de capacitacion.

e Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares o haga sus veces, y los informes que presente el revisor fiscal o la auditoria
externa, si es el caso, y adoptar las Medidas Razonables frente a las deficiencias
informadas. Si las medidas que deben ser adoptadas requieren de una autorizacion de
otros 6rganos, debera promover que estos asuntos sean puestos en conocimiento de
los érganos competentes.

e Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
presente Capitulo X, seglin lo requiera la Superintendencia de Sociedades.

e Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida
Diligencia Intensificada, aplicables a la Companiia.

e Velar por el adecuado archivo de los soportes documentales y demads informacion
relativa a la gestion y prevencion del Riesgo LA/FT/FPADM.

e Disefar las metodologias de clasificacion, identificacién, medicion y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

e Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la
Compaifiia.

e Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte o
informe exigido por las disposiciones vigentes.

5.4 Lideres de Procesos

Los lideres de los procesos, deberan cumplir con las instrucciones contenidas en el Manual
del Sistema de Autocontrol de LA/FT-PADM y demas manuales de la Compafiia. Asi
mismo, deberan reportar todas aquellas situaciones que consideren como inusuales al
Oficial de Cumplimiento, en el Formato de Operaciones Inusuales (Anexo 4) establecido para
tal fin.

En ocasién a sus funciones, pondran a disposicion del Oficial de Cumplimiento la
informacién que este requiera para el desarrollo de sus funciones.

5.5 Colaboradores

Vigencia: Enero 03 de 2022 Pagina 15 de 50




APEX TRADING S.A.S
AP MANUAL DE AUTOCONTROLY GES,TIC')N DEL RIESGO INTEGRAL DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FPADM -
SAGRILAFT

Version 1

Todos los colaboradores de APEX TRADING S.A.S deberan cumplir con las instrucciones
contenidas en el Manual del Sistema de Autocontrol de LA/FT-PADM y demas manuales de
la Compafila, atender los requerimientos y solicitudes que les haga el Oficial de
Cumplimientoy colaborar para el buen funcionamiento del Sistema.

Los colaboradores respetaran los reglamentos y normas internas, la ley y la moral, actuaran
siempre de buena fe demostrable ante los clientes, proveedores y las autoridades
competentes.

Cualquier colaborador que identifique hechos o conductas que se tipifiguen como inusuales
dentro de lo establecido en este-Manual, debe dar aviso inmediato a su superior, quien
informara al Oficial de Cumplimiento de APEX TRADING S.A.S.

6. POLITICAS

En esta seccidn se encuentran las politicas generales referentes a la administracién del
riesgo de LA/FT-PADM en la Compafiia:

6.1 Cultura de SAGRILAFT-PADM

En APEX TRADING S.A.S nos comprometemos a desarrollar, establecer, implementar vy
mantener un sistema que permita administrar eficazmente el riesgo de LA/FT-PADM para
prevenir que sus servicios sean utilizados para el Lavado de Activos, la Financiacién del
Terrorismo y el Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

La estructura del SAGRILAFT-PADM con el direccionamiento del Oficial de Cumplimiento
acordara los programas de divulgacién y capacitacion a los Colaboradores que impulsaran
la cultura para hacer frente al riesgo de LA/FT-PADM. Estos programas podran ser
extensivos a los clientes y proveedores, que a juicio del Oficial de Cumplimiento, los
requieran.

El conocimiento y la experiencia del talento humano-junto con la tecnologia de APEX
TRADING S.A.S. estaran en disposicién para apoyar a los clientes y proveedores con
informaciéon, metodologias y herramientas que faciliten el seguimiento de sus respectivas
transacciones para la identificacién de operaciones inusuales que se trancen a través de la
red.

6.2 Deberes de la Administracidn, los Colaboradores, el Oficial de Cumplimiento

APEX TRADING S.A.S. exige a sus Colaboradores un comportamiento estricto y diligente en
el cumplimiento de las normas legales y los procedimientos internos establecidos para la
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prevencién del lavado de activos, financiacion del terrorismo, y financiamiento de la
proliferacion de armas destruccion masiva para asegurar el cumplimiento de las presentes
disposiciones.

La Administracion con el direccionamiento del Oficial de Cumplimiento deben establecer los
mecanismos necesarios que permitan detectar oportunamente situaciones de debilidad
del sistema. Como resultado de un seguimiento periddico, la Junta Directiva emitira su
concepto sobre el perfil de riesgo de LA/FT-PADM de APEX TRADING S.AS El
Representante Legal determinara las acciones que sean necesarias para mitigar los riesgos
en cumplimiento de las directrices de la Junta Directiva.

Es responsabilidad de todos y cada uno de los Colaboradores de APEX TRADING S.A.S.
ejecutar los procedimientos que han sido establecidos para proteger a la Compafiia del
riesgo LA/FT-PADM. El Oficial de Cumplimiento velard porque tales procedimientos,
metodologias y el sistema en general permitan administrar adecuadamente los riesgos de
LA/FT-PADM a los que esta expuesta APEX TRADING S.A.S

Todos los colaboradores de APEX TRADING S.A.S.deben informar al Oficial de Cumplimento,
a través de los canales establecidos, sobre alguna anomalia u operacién inusual que se

presente de manera real o potencial en los procesos de la Compafiiay que se relacione con
riesgos de LA/FT-PADM.

El conocimiento apropiado o debida diligencia de contraparte y de cada uno de los grupos
de interés de APEX TRADING S.A.S supone un analisis adecuado y oportuno de la
informacion juridica y/o personal, caracteristicas de las actividades econdmicas vy
participacion en los diferentes mercados. Esto debe realizarse, previo a tener una relaciéon
comercial o contractual con el tercero o cuando se tengan sefiales de alertas y se considere
la necesidad de realizarlo.

Los procesos de APEX TRADING S.A.S en cabeza de sus responsables, deben identificar,
evaluar, controlar y monitorear, cualquier riesgo que se relacione con LA/FT-PADM vy
reportarlo inmediatamente al Oficial de Cumplimiento para que sea integrada a la gestion
integral de riesgos definida en APEX TRADING S.A.S

APEX TRADING S.A.S debe garantizar, a través del Oficial de Cumplimiento, capacitacion
permanente al interior de la Compafiia en temas de prevencion del LA/FT-PADM con el fin
de crear una cultura de prevencién y total rechazo frente a estos delitos.

El Oficial de Cumplimiento realiza la revision vy actualizacion de las politicas,
procedimientos, mecanismos, metodologia y documentacién que conforman la
administracion del SAGRILAFT-PADM, con el propdsito de garantizar un funcionamiento

Vigencia: Enero 03 de 2022 Pagina 17 de 50




APEX TRADING S.A.S
AP MANUAL DE AUTOCONTROLY GES,TIC')N DEL RIESGO INTEGRAL DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FPADM -
SAGRILAFT

Version 1

eficiente, efectivo y oportuno que se enmarque dentro de la normatividad vigente y
facilite el cumplimiento del propdsito, la estrategia, los objetivos y fines empresariales,
tanto de origen estatutario como legal.

Los colaboradores que incumplan con lo establecido en este Manual SAGRILAFT-PADM
estaran sujetos a sanciones de acuerdo con lo previsto en el régimen disciplinario vigente en
APEX TRADING S.A.S, y deberan anteponer el cumplimiento de normas establecidas para
la prevencion del LA/FT-PADM dentro de la compaifiia, especialmente frente al logro de las
metas comerciales y adquisicién de bienes y servicios.

APEX TRADING S.AS. estd totalmente comprometida a colaborar con las autoridades
competentes cuando estas estén en el desarrollo de investigaciones de LA/FT-PADM esto
a través del Oficial de Cumplimiento, suministrando la informacion que esté al alcance de
la Compafiia.

6.3 Prevencion y resolucion de conflictos

El Representante Legal con la intervencion de las diferentes dependencias de la Compaiiia
tendrd la funcion de recolectar la informacion necesaria para identificar las actividades
gue puedan generar potenciales conflictos de interés.

Se consideran situaciones potencialmente generadoras de conflicto de interés aquellas en
las que se origine y/o utilice informacion sensible de caracter privilegiada o relevante para
el SAGRILAFT-PADM. El Representante Legal y la Junta Directiva aprobaran las medidas de
control interno que sean aplicables y los ajustes necesarios en el Cédigo de Conducta, para
prevenir o solucionar los conflictos de interés.

6.4 Vinculacién de clientes y proveedores - monitoreo de transacciones

Para la vinculacion de clientes y proveedores en APEX TRADING S.A.S., se aplicaran
procedimientos que permitan obtener total conocimiento de la contraparte solicitante, sus
accionistas, sus directivos y sus operaciones; que permitan determinar el origen vy
proposito legal de sus activos y operaciones.

APEX TRADING S.A.S. tiene como politica la prohibicién de iniciar relaciones con un nuevo
cliente o proveedor, hasta no dar cumplimiento en su totalidad con el procedimiento de
conocimiento de las contrapartes.

Los proveedores son considerados el factor de riesgo mas relevante frente al SAGRILAFT-
PADM, por lo tanto deben ser objeto del cumplimiento estricto de los procedimientos
sefialados en el presente manual.

Vigencia: Enero 03 de 2022 Pagina 18 de 50




APEX TRADING S.A.S
AP MANUAL DE AUTOCONTROLY GES,TIC')N DEL RIESGO INTEGRAL DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FPADM -
SAGRILAFT

Version 1

La principal actividad de APEX TRADING S.A.S. frente al SAGRILAFT-PADM estd centrada en
el monitoreo de las operaciones de sus proveedores y clientes. El Representante Legal
asignara los recursos necesarios y el uso de la tecnologia adecuada a la identificacion de
operaciones inusuales que puedan ser relacionadas con el lavado de activos, financiaciéon
del terrorismo y el Financiamiento de la Proliferaciéon de Armas de Destruccién Masiva.
Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en
el presente Capitulo X, segln lo requiera esta entidad de supervision.

La informacién suministrada por los clientes y proveedores debera ser actualizada
anualmente, con el propdsito de conocer los posibles cambios en su actividad y en su
informacion financiera.

6.5 Personas Expuestas Politicamente

Cuando se vincule un proveedor o un cliente cuyos: duefios, socios, accionistas o
administradores resulten ser personas expuestas Politicamente (aquellos titulares de los
cargos publicos enunciados en el Decreto 1674 de 2016.) se aplicaran los procedimientos de
control adicionales definidos para tal fin.

Si se llegare a determinar que la persona expuesta politicamente se trata de un
proveedor, se tomaran las medidas necesarias para que el monitoreo de sus transacciones
sea mas estricto y se informara de inmediato la Compafiia participante, para que tome las
acciones del caso.

Sise trata de Colaboradores o miembros de Junta Directiva se le informara al Representante
Legal para que, en pro de la debida diligencia, ejercite el control correspondiente.

6.6 Cruces en listas de control

APEX TRADING S.A.S. mantendrd controles para conocer a sus contrapartes actualesy
potenciales, para prevenir que la compaflia sea utilizada como instrumento para el
ocultamiento, manejo, inversidon o aprovechamiento, en cualquier forma, de dineros u
otros bienes provenientes de actividades delictivas o de financiacién del terrorismo vy
financiamiento de la proliferacidon de armas destruccion masiva, o para dar apariencia de
legalidad a las transacciones y operaciones vinculadas con las mismas. Para tal efecto, hara
consultas y cruces de informacién, por lo menos con la lista del Consejo de Seguridad de
Naciones Unidas ONU y la denominada lista OFAC, y si determina mas adelante, con otras
bases de datos establecidas para la prevencion al LA/FT-PADM.

6.7 Gestion de Riesgos

Identificar previamente los riesgos de LA/FT-PADM que pueden presentarse en el
lanzamiento de nuevos servicios, la incursion en un nuevo mercado, la apertura de
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operaciones en nuevas jurisdicciones, el lanzamiento o modificacion de los canales de
distribucion y cambios en los procedimientos de la Compafiia.

Dentro de los lineamientos de la Compafiia se tiene establecido la prohibicion de
desarrollar operaciones comerciales con cualquier persona natural o juridica que esté
involucrada en actividades ilicitas.

El cumplimiento de las normas en materia de administracion del Riesgo de LA/FT-PADM
establecidos por APEX TRADING S.A.S, tendra prelacidon sobre el cumplimiento de las metas
comerciales y demads indicadores que se hayan establecido para medir la gestién de los
Colaboradores de la Compafiia.

6.8 Documentacion

La informacion relacionada con las etapas y los elementos del SAGRILAFT-PADM debe ser
debidamente documentada, con respaldo fisico o digital y con procedimientos de
conservacion, control y seguridad que permitan su consulta solo por quienes estan
autorizados. Los procedimientos establecidos deben igualmente garantizar la integridad,
oportunidad, confiabilidad y disponibilidad de la informacion.

Los registros que sean generados por su monitoreo permanente o porque son parte de la
gestion del proceso, deben conservarse y siempre garantizar el acceso al Oficial de
Cumplimiento, sin restricciones.

Los registros generados por una verificacion especial deben ser administrados por el
Oficial de Cumplimiento, solo podran tener acceso los colaboradores que cuenten con la
debida autorizacion del Oficial de Cumplimiento que se relacione con el desarrollo de
alguna funcién o responsabilidad dentro de APEX TRADING S.A.S.

Dichos archivos se conservaran durante 10 afios desde la fecha de su Ultimo registro. Al
cabo de este tiempo los documentos podran ser destruidos, si se han cumplido las
siguientes condiciones:

e Que no medie una solicitud de entrega de los mismos formulada por una
autoridad competente.

e Que se conserve en medio electronico que garantice una posterior reproduccion para
un futuro proceso de investigacion, como evidencia probatoria para la autoridad
competente.

6.9 Reserva de la informacién reportada
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El Representante Legal y el Oficial de cumplimiento en particular, garantizaran la reserva de
la informacion reportada a la UIAF. Los funcionarios de APEX TRADING S.A.S que por
algin motivo tengan acceso a esta informacién y los documentos relacionados
deberdn guardar reserva sobre los mismos. Los funcionarios que violen la reserva de la
informacion sobre los reportes a la UIAF seran objeto de las sanciones establecidas en el
Codigo de Etica.

El Oficial de Cumplimiento velara por que existan procedimientos claramente definidos
para la oportuna atencién de los requerimientos de las autoridades competentes.

6.10 Proveedores

Se considera el item mas importante para la aplicacién de éste manual. APEX TRADING
S.A.S. cuenta con el apoyo de una gran cantidad y variedad de proveedores de productosy
servicios que requiere para su operacion normal y la de terceros lo que constituye un factor
de riesgo de suma importancia. Por lo anterior se deben establecer procedimientos de
vinculacion claros y seguimiento de operaciones.

6.11 Cédigo de Ftica y Conducta JANUS

APEX TRADING S.A.S cuenta con un Cédigo de Eticay Conducta JANUS, en el cual se recogen
los principios y las gufas que orientan las conductas en las relaciones internas, el actuar
frente a clientes, proveedores, usuarios, competidores y la comunidad para el adecuado
funcionamiento del SAGRILAFT-PADM, con procedimientos sancionatorios frente a su
contravencién y las consecuencias que genera su incumplimiento.

6.12 Medidas por el incumplimiento del SAGRILAFT-PADM

Las instrucciones contenidas en el presente documento son complementarias a las
funciones y responsabilidades de la Junta Directiva, Administradores y todos sus
colaboradores. Sus disposiciones deben ser aceptadas y acatadas sin excepcién en la
totalidad de las operaciones celebradas por APEX TRADING S.A.S

En esta medida, cualquier incumplimiento deliberado de los procedimientos u omisién de
los controles establecidos, acarrearan desde sanciones de caracter administrativo, hasta
la terminacion del contrato de trabajo. Todo lo anterior sin perjuicio de los efectos penales
y civiles que se deriven de la aplicacidon de la normas legales vigentes.

6.13 Atencién a Autoridades Competentes
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APEX TRADING S.A.S tiene el compromiso de colaborar activamente con las autoridades
competentes en relacion con la prevencién y control del lavado de dinero,la financiaciéon
del terrorismo y el Financiamiento de la Proliferaciéon de Armas de Destruccién Masiva,
dando oportuna respuesta a sus requerimientos, suministrandoles toda la informacion que
considere pertinente y dando cumplimiento a las disposiciones legales y normativas
correspondientes.

7. INSTRUMENTOS

7.1 Factores de Riesgo

De acuerdo con la definicidn de factores de riesgo, como agentes generadores de riesgo de
LA/FT-PADM en la Compaiiia, los siguientes deben tenerse en cuenta para identificar las
situaciones que puedan generar riesgo en las operaciones, negocios o contratos en APEX
TRADING S.AS

Los factores o fuentes de riesgo para APEX TRADING S.A.S. con respecto al LA/FT-PADM
estan concebidos de acuerdo con su naturaleza, objeto social, y caracteristicas, centrados
en su relacidn con sus contrapartes (clientes, proveedores,colaboradores) que intervienen
para el funcionamiento propio de la Compafiia y en sus servicios (operaciones, negocios o
contratos), sin descuidar los canales de distribucion ni las regiones donde se realicen las
actividades;con el fin de evitar que sean utilizados por las organizaciones delictivas con
transacciones para la obtencién de recursos con propésitos de lavado de activos,
financiacion del terrorismo y el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva..

7.1.1 Llosclientes
APEX TRADING S.A.S, al ser una sociedad subordinada, cuenta con un unico cliente, MMS

COMUNICACIONES COLOMBIAS.A.S, para brindar beneficios comerciales tangibles para los
Clientes de Publicis Media.

7.1.2 Los proveedores
Personas naturales o juridicas con las cuales APEX TRADING S.A.S. suscribe contratos
especificos para la prestacion de servicios o suministro de elementos. Son de caracter

nacional y extranjero.

7.1.3 Los Productos
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Los productosy servicios que ofrece APEX TRADING S.A.S. teniendo en cuenta que su objeto
es brindar una solucién de Inversiéon Innovadora disefiada para crear oportunidades Unicas
gue brindan beneficios comerciales tangibles para los Clientes de Publicis Media tales
como: descuento de Inventario, modelos de compra garantizados, paquetes de medios a
medida.

7.1.4 Canales de Distribucidny Servicios

Los servicios se prestan principalmente a través de las marcas de Publicis Media: Starcom,
Zenith, Spark Froundy, Blue 449 y Performics.
APEX TRADING S.A.S. Trabaja con socios de medios para invertir en oportunidades
comerciales a nombre de los Clientes (MMS)

7.1.5 Jurisdicciones

Se refiere a las regiones donde se prestan los servicios. Son nacionales y extranjeras.

7.2 Segmentacién de los Factores de Riesgo

La segmentacion de contrapartes se fundamenta en la identificacion de patrones comunes
gue caracterizan y definen grupos (segmentos), cuyos atributos son definidos por uno o la
combinacién de varios factores de riesgo como la jurisdiccion, la actividad o sector
econdémico al que pertenece la contraparte, los productos, los canales, su informacion
financiera y/o su volumen transaccional.

La segmentacion promueve la eficiencia en la gestion LA/FT-PADM, pues permite centralizar
las acciones sobre aquellas contrapartes que representan una mayor exposicion a los riesgos
LAFT - PADM, en términos de probabilidad e impacto para la Compafiia.

En el caso de APEX TRADING S.A.S., la metodologia de segmentacion  utilizada sera el
modelo cualitativo, implementado en la herramienta PROVIDENCE®, teniendo en
cuenta las disposiciones normativas, la naturaleza de la compafiia, sus operaciones y
la disponibilidad de datos y conforme a la Metodologia de Segmentacion Cualitativa
Providence (Anexo 3).

7.3 Etapas del Sistema

Para realizar la identificacion, medicion y control de los riesgos en APEX TRADING S.A.S.,
se aplica la metodologia establecida definida por la ISO 31000 y en la NTC5254.

7.3.1 Procedimiento de Identificacién de Riesgos
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La metodologia adoptada por APEX TRADING S.A.S. consiste en la identificacion de los
riesgos asociados al negocio a través del juicio de expertos. Esto es, que es funcién de los
lideres de proceso, de la mano con el Oficial de Cumplimiento, la realizacion de un
ejercicio practico en el cual puedan ser reconocidos y descritos los distintos riesgos a los
gue estd expuesta la Compaiiia.

Es funcién del Oficial de Cumplimiento el convocar a los lideres de proceso, de las
iniciativas de negocio y/o de la vinculacion de las contrapartes, a las sesiones necesarias
para el ejercicio de identificacion, de tal manera que se desarrolle una Mesa de Expertos
con el objetivo de lograr el reconocimiento y la descripcion detallados de la exposicidon de
riesgos del negocio. El Oficial de Cumplimiento puede convocar a todos aquellos que, a su
buen juicio, puedan llegar a tener interés o unaaportacién importante al procedimiento
de identificacion de riesgos.

En caso de que se trate de nuevos negocios o la vinculacion de nuevas contrapartes, el
personal que lidere tales iniciativas al interior de la Compafiia debe comunicarla al Oficial de
Cumplimiento con el detalle requerido, para que esta pueda coordinar el ejercicio de
identificacién de riesgos con todos los implicados.

e Reconocimiento en Mesa de Expertos

La mesa de expertos se convoca con el objetivo de indagar sobre las amenazas al negocio,
sean estas potenciales o ya materializadas, utilizando para esto la experiencia,
conocimiento vy criterio de cada uno de los convocados, quienes aportan su juicio al
respecto. Para ello se desarrolla una metodologia de Lluvia de ideas, en la cual todos y
cada uno de los convocados aporta sus apreciaciones objetivas y subjetivas sobre las
amenazas.

El Oficial de Cumplimiento define de forma preliminar el contexto sobre el cual se plantea el
ejercicio:
e Establecer el Contexto:

El contextoy alcance de la gestion de riesgos abarca las actividades propias de las Agencias
de Publicidad y cubre los procesos establecidos en la Compafiia, e involucra a todas las
contrapartes establecidas.

En esta etapa se llevan a cabo las siguientes acciones:

e Definir los procesos o areas: Se especifica el proceso o area donde se realiza la
identificacién.

e Actividad general: Se describe brevemente la actividad realizada para el
cumplimiento del proceso.

e Actividad especifica: Se describe brevemente las tareas a desarrollar para lograr el
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cumplimiento de la actividad general.

e Definir el escenario de amenaza:

éQué puede suceder?

Reconocer aquellos inconvenientes que pudieran, o han podido, condicionar o
evitar el logro de los objetivos de la organizacion, en el contexto definido. La mesa
genera una lista con las respuestas, muy concretas, aportadas por todos y cada uno
de los asistentes.

éCémo puede suceder?

Proponer escenarios y situaciones en las que los inconvenientes pudieran, o han
podido, llegar a suceder. La mesa genera una lista con las respuestas, muy
concretas, aportadas por todos y cada uno de los asistentes.

éPor qué puede ocurrir?

Indagar por las posibles causas que generan los inconvenientes. La mesa genera

una lista con las respuestas, muy concretas, aportadas por todos y cada uno de los
asistentes.

e Definir las partesinteresadas:

¢A quién afectaria?

Habiendo respondido las tres preguntas, se pregunta a la mesa sobre aquellas
partes interesadas a las cuales afecta, afectaria o afecto, cada una de las amenazas
detectadas, dentro del contexto establecido. Dentro de las partes interesadas
deben considerarse, sin limitarse a:

e Areas de la compafifa

e Proveedores

e Accionistas

e C(lientes

e Entes de control

Asi mismo, la mesa complementa sus respuestas revisando los factores de riesgo definidos,
validando asi que su juicio se enmarqgue en las necesidades minimas para la identificacion
del riesgo de Lavado de Activos, Financiacion del Terrorismo y el Financiamiento de la
Proliferacién de Armas de Destruccién Masiva.

e Definicién del Riesgo

Una vez concluida la sesién de la mesa de expertos de desarrollo de las lluvias de ideas, es
el oficial de Cumplimiento el encargado de darle forma a todas las ideas y respuestas
entregadas por la mesa de expertos y convertirlos en Riesgos identificados. Para ello, la
Compaiiia ha definido que la redaccién de cada uno de los riesgos debe contener, en todos
los casos, los siguientes componentes:

e Area de impacto: se refiere a la afectacion propia que puede sufrir, o sufrio, la
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Compafiia por la materializacién del riesgo.

e Fuente del riesgo: se refiere a aquello que origina el riesgo

e (Causa: hecho originador de una exposicion de riesgo

e Consecuencia: se refiere al detalle de la materializacion potencial o real.

e Parte(s) interesada(s): todos aquellos terceros involucrados que pueden verse
afectados.

El Oficial de Cumplimiento se encarga de que los riesgos identificados a los que se expone la
Compafiia tengan la estructura técnica adecuada y que su redaccion busque una
consolidacién de los mismos con el Unico objetivo de mantener todos los riesgos
identificados en las proporciones necesarias para su adecuada administracién. Todos los
riesgos identificados deben estar asignados a uno de los procesos de la Compaiiia, deben
tener un factor de riesgo asociado y un drea de impacto, inclusive cuando el ejercicio de
identificacion responde a iniciativas de negocio, de forma que todos los riesgos cuenten
con un lider de proceso y se puedan analizar sus fuentesy areas de impacto.

Una vez han sido identificados los riesgos, los mismos son ingresados en PROVIDENCE en el
modulo de Gestidn de Riesgos, de la mano con los lideres de proceso, quienes son los
responsables de la identificacién y administracion de los riesgos propios de sus funciones y
responsabilidades en la Compaifiia.

En los casos en que alguno de los riesgos evoluciona o sufre algin cambio, el riesgo
identificado inicial no desaparece, de forma que pueden realizarse analisis de continuidad y
variacion de la exposicion de riesgos de la Compaiiia. Asi las cosas, el riesgo que evoluciona
o que sufre cualquier cambio es ‘inactivado’ y marcado como tal en el Mdédulo de Gestion
de Riesgos en PROVIDENCE.

7.3.2 Procedimiento de Medicién de Riesgos

Lavaloracion de los riesgos sera determinada de manera cualitativa. Esta medicion se refiere
al rango de calificacion asignada a cada evento de riesgo, que determinara su posibilidad
de ocurrencia, asi como el impacto con relacidén al riesgo asociado: operacional,
reputacional, legal o de contagio.

A los riegos identificados se les asignara una calificacion numérica de 1 a 25 de acuerdo
con las tablas definidas, tanto para la probabilidad o posibilidad de ocurrencia como el
impacto, respectivamente.

e Probabilidad o Posibilidad de Ocurrencia
Se refiere a la posibilidad de que fuentes potenciales de riesgos lleguen realmente a

manifestarse y puede ser medida con criterios de frecuencia o teniendo en cuenta la
presencia de factores internos y externos que pueden propiciar el riesgo, aunque éste no se
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haya materializado.

TABLA PROBABILIDAD DE QUE OCURRA EL RIESGO

RANGO

MODERADA

NIVEL

DESCRIPCION

Muy alta posibilidad o probabilidad de
ocurrencia; ocurre o puede ocurrir en
forma reiterada

ocurrencia; sucede o puede suceder
varias veces en la actividad analizada

Significativa posibilidad o probabilidad de

Limitada posibilidad o probabilidad de
ocurrencia; ha sucedido y/o se espera
que suceda solo pocas veces

Baja posibilidad o probabilidad de
ocurrencia; ha sucedido y/o se espera
que suceda alguna vezen la actividad
analizada

Muy baja posibilidad o probabilidad de
ocurrencia; no ha sucedido
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e Impacto

Consecuencias que puede ocasionar en APEX TRADING S.A.S. la materializacion del riesgo

TABLA DE IMPACTO
RANGO NIVEL Reputacional Legal Operativo Contagio
1. Intervencion y genera multas, sanciones
1. Mala imagen. Cobertura en |e indemnizaciones.
titulares de noticias en 2. Infringe gravemente normas
. . . g g . 1. Mayor a 100 SMLMV.
TV/radio/prensa nacional e  |internacionales.Demandas y pleitos legales " .
5 . . R . 2. Infringe gravemente el | 1. Accionistas
internacional. 3. Multas de la Superintendencia o regulador .
- . y reglamento de la Matriz
2. Conocimiento del a la empresa y/o sus funcionarios
Regulador 4. Intervencion de la Fiscalia General de la
Nacién.
1. Sancién pecuniaria 1. Entre 50.01 - 100
1. Mala imagen. Cobertura en |2. Infringe en forma importante las normas . ’
N . . ’ SMLMV
titulares de noticias en Tv, internacionales. . 1. Junta
4 N . : Y 2. Infringe en forma . .
radio/prensa local y nacional. |3. Genera intervencion legal N Directiva
| . importante el reglamento
4. Genera multas de la Superintendencia o i
de la Matriz.
regulador a la empresa
1. Conocimiento de las Wy 4 1. Entre 10,01 - 50
) m 2. Infringe normas internacionales
situacién por parte de los . £f SMLMV )
3 . 3. No generaintervencion legal . 1. Clientes
clientes. L, 2. Infringe el reglamento
4. Llamado de atencién de la .
. . de la Matriz.
superintendencia
1. Conocimiento del Maximo  |1. Llamado de Atencién Supervisor 1. Entre 5,01 - 10 SMLMV
2 Organo de la empresa 2. Genera llamados de atencién 2. Infringe levemente 1. Empleados
3. Tiene intervencion de la Superintendencia | Reglamento de la Matriz.
1. Requerimiento Supervisor.
1. Alinterior de la emoresa 2. No infringe normas internacionales 1. Entre 0 - 5 SMLMV
INSIGNIFICANTE 1 : P 3. No genera sanciones ni amonestaciones |2. No infringe el 1. Proveedor
4.

No tiene intervencion de la
Superintendencia

Reglamento la matriz

e Niveles de Severidad

Entre 9y 12

Riesgo extremo, se requiere accion inmediata. Planes de tratamiento

requeridos, implementados y reportados al la Junta Directiva.

Alto

Riesgo alto, requiere atencién de la alta Gerencia. Planes de tratamientd
requeridos, implementados y reportados a los Representantes Legales.

Riesgo moderado, aceptable, debe ser administrado con procedimientos

requiere ninguna accion.

Entre 5 y 8 Moderado normales de control.
Menores efectos que pueden ser facilmente remediados. Riesgo bajo, sd
Entre 1 y4 Bajo administra con procedimientos rutinarios, riesgo insignificante. No se

e Mapa de Calor
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Probabilidad

INSIGNIFICANTE

Impacto

El nivel de riesgo aceptado por laJunta Directiva de APEX TRADING S.A.S., es BAJO. Los riesgos
residuales que estén por fuera del riesgo aceptado, seran sujetos a planes de accion y revisiéon
por parte de los lideres de los procesos y el Oficial de Cumplimiento. Asi mismo, la Junta Directiva
recibird en los informes el seguimiento a los mismos, para su-pronunciamiento.

Las calificaciones de los riesgos se efectuan en la herramienta determinada para tal fin.

7.3.3 Procedimiento de Control de Riesgos

La identificacion y andlisis ‘de los riesgos no representan ningln beneficio si no se establecen
politicas y medidas para administrar y controlar los riesgos. De esta manera, se requiere
estructurar criterios relevantes que ayuden a la toma de decisiones respecto al tratamiento de
riesgos a aplicar, y evaluar sus efectos al interior de la Compafiia; asi mismo identificar las
opciones para tratar y manejar los riesgos.

En este sentido, en la etapa de evaluacion del Riesgo se adelantaran los siguientes pasos:

e Definicion de Controles

e Documentacion sobre la Asociacion y Valoracién de los Controles
e |dentificacion de las Opciones de Tratamiento

e Formulacion e Implementacién de los Planes de Tratamiento.

e Valoracion del control

Para efecto de determinar la proteccidn existente de los controles se debe tener en cuenta
la valoracion de la eficacia del control mediante la asignacion de un porcentaje en el rango del 1%
a 99%, con base en el conocimiento y experiencia de los lideres de proceso. Este porcentaje,
representa la cobertura individual o efecto reductor que ofrece el control sobre el riesgo.

Vigencia: Enero 03 de 2022 Pagina 29 de 50




AP MANUAL DE AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL DE

APEX TRADING S.A.S

LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FPADM - Version 1

SAGRILAFT

La identificacion de controles se realiza de acuerdo con sus caracteristicas, segun las siguientes
clasificaciones:

Tipo de control: asigna un porcentaje de efectividad acorde con la tabla que se muestra
a continuacion, segun el tipo de control: preventivo, detectivo y correctivo. Se fundamenta
en un enfoque de barreras o niveles de seguridad, en el cual se valora en mayor medida la
proactividad o la oportunidad con la que se aplique el control.

En este sentido, los controles preventivos y Detectivos son los que actuan (a priori) ofreciendo
la primera barrera de defensa contra las situaciones de riesgo, razén por la cual registran la
mejor valoracién. Siguiendo en la escala los controles Correctivos que registran la menor
valoracion en razén a que se activan una vez ha ocurrido la situacion de riesgo, teniendo
como proposito tomar accion sobre la situacion de riesgo, disminuir el impacto de la
materializacion del evento o prevenir que se presenten errores adicionales.

Oficialidad del Control: Mide el nivel de documentacidon que se tiene al interior del proceso o
la Compafiia para efectos de capacitar o difundir entre los Colaboradores sobre la forma como
opera y/o se ejecuta el control. De esta manera, en la medida en que haya mayor formalidad
en la documentacién del control, se ‘espera que mayor sea la efectividad del control, puesto
que hay mas informacién disponible y por ende menor posibilidad de equivocarse en la
ejecucion del controlu omitir su aplicacion.

Forma de Ejecucion del Control: Mide la efectividad del control, teniendo en cuenta el modo o
manera de ejecucién del control, esto es manual, semiautomatico y automatico. De esta
manera, la efectividad del control, es directamente proporcional al nivel de automatizacion
del control mismo.

Aplicacion del Control: Establece una relacion entre la efectividad del control y la frecuencia
y exigibilidad en la aplicacién del mismo, de tal forma que cuando sea continuose asigna
un mayor porcentaje que cuando es esporadico.

PARAMETRO NULO _ MEDIO ALTO
Tipo No Existe |1 | Correctivo 33 | Detectivo o 66 | Preventivo 99
No Existe [1 | No documentado Documentado Documentado
Oficialidad No Divulgado 33 | No Divulgado 66 | Divulgado 99
Ejecucién No existe |1 | Manual 33 | Semi-Automatico 66 | Automatico 99
Aplicacién No Existe |1 | Esporadico 33 | Periddico 66 | Continuo 99

Establecida la efectividad y la cobertura de cada control para cada riesgo, se procede
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a determinar la proteccion existente mediante la medicion de la eficacia promedio del
control. Se calcula para cada riesgo la efectividad y cobertura promedio de los controles que
cubren la probabilidad.

Cuando se establecen varios controles para un mismo riesgo, la proteccién total para el riesgo

es la resultante de promediar la proteccién individual definida para cada control.

7.3.4 Monitoreo del Sistema y Nivel de Riesgo

En esta etapa se busca el andlisis dela evolucion de los riesgos identificados, la evolucion de su
exposiciony la efectividad de los controles, asi como la evaluaciéon de la validez y el cumplimiento,
normativo y estratégico, del SAGRILAFT-PADM.

Lineamientos para el Monitoreo

e FEvaluar la efectividad del Sistema de Administracién de Riesgos de Lavado de

Activos, Financiacion del Terrorismo y el Financiamiento de la Proliferacion de
Armas de Destruccion Masiva, a través del monitoreo de los riesgos LA/FT-PADM,
partiendo de los inherentesy sus controles.

El Oficial de Cumplimiento, realiza revisién y seguimiento a todos los riesgos de
Lavado de Activos, Financiacion del Terrorismo y el Financiamiento de la
Proliferacién de Armas de Destruccion Masiva identificados en los procesos de la
Compaidia.

Efectuar una evaluacion periddica al SAGRILAFT-PADM con el fin de velar
por el cumplimiento de las medidas establecidas, para la efectividad del sistema.

e El monitoreo debe cumplir con los siguientes requisitos minimos:

Desarrollar un proceso de seguimiento efectivo, que facilite la rapida deteccién y
correccion de las deficiencias en el SAGRILAFT-PADM. Dicho seguimiento tiene una
periodicidad acorde al perfil de riesgo de la Compafiia; asi como, con la frecuencia y
naturaleza de los cambios en el entorno operativo. En cualquier caso, el
seguimiento se realiza con una periodicidad minima anual.

Establecer iindicadores descriptivos que evidencien los potenciales riesgos de
LA/FT-PADM.

Asegurar que los controles estén funcionando en forma oportuna, efectiva y
eficiente, funcion que es desarrollada por la Auditoria Interna.

Asegurar que los riesgos residuales se encuentren en los niveles de aceptacién
establecidos por APEX TRADING S.A.S.

Velar por que la solicitud de acciones correctivas y preventivas o tratamientos
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para la mejora continua de los procesos y el mantenimiento del SAGRILAFT-PADM
estén alineados a la situacién real y operativa de la compafiia.

Este monitoreo es un seguimiento de las etapas anteriores, asegurando que los controles
abarquen todos los riesgos. Dichas actividades son desarrolladas en PROVIDENCE®, donde se
evidencia la eficacia en los procedimientos, evidenciando potenciales fuentes de riesgo.

El objetivo del monitoreo es asegurar que las acciones preventivas se estén llevando a cabo y
evaluar la eficiencia en su implementacion, revisando aquellas situaciones o factores que pueden
estar influyendo en la aplicacion de estas, el monitoreo se realizara utilizando el mdédulo de
Monitoreo del Sistema en la herramienta PROVIDENCE®.

8. PROCEDIMIENTOS Y MECANISMOS

APEX TRADING S.A.S. ha establecido procedimientos para el analisis de Personas Naturales y
Juridicas que, como consecuencia de un vinculo contractual o de intereses comunes, mantienen
expectativas frente al desarrollo de las actividades desarrolladasy a la-aplicaciéon de la adecuada
implementacion del SAGRILAFT-PADM.

En virtud de lo anterior, APEX TRADING S.A.S., adopta medidas de Debida Diligencia y Debida
Diligencia Intensificada, como uno de los principlaes mecanismos para prevenir y controlar los
riesgos de LA/FT-PADM.

8.1. Medidas de Debida Diligencia:

8.1.1 Conocimiento de las Contrapartes

Estos procedimientos de debida diligencia, se traducen en herramientas o mecanismos de
monitoreo del Sistema, constituyéndose en el elemento esencial para prevenir que APEX
TRADING S.A'S. sea utilizada como medio para llevar a cabo actividades de Lavado de Activos,
Financiacion del Terrorismo y el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva.

Los procedimientos SAGRILAFT-PADM se deben aplicar a todos las contrapartes con los cuales se
establezca una relacién de largo plazo. Aplica, en igual forma, para negociaciones puntuales u
ocasionales, pero teniendo teniendo en cuenta los criterios definidos en la matriz de riesgo.

Para la Compafiia una relacion comercial de largo plazo es aquella con vigencia igual o superior
a un afo.
Los procedimientos minimos de conocimiento de las contrapartes se deben aplicar para todas las
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personas naturales o juridicas que figuren en las bases de datos como proveedores. Se excluyen
de su aplicacion plena las personas juridicas vigiladas por las Superintendencias u otro estamento
del estado que tengan dentro de su normatividad la obligacién de aplicar un sistema de
prevencion o autocontrol para el LA/FT-PADM.

De los procedimientos de actualizacion de informacion o documentos podran considerarse como
exclusiones a las entidades oficiales, las grandes corporaciones y las personas naturales o
juridicas cuyas negociaciones o contratos no superen un afio y que figuren como proveedores en
las bases de datos.

Para el desarrollo de los mismos, es necesario tener en cuenta los siguientes elementos:

e Cumplirla normatividad vigente

e Seleccionar adecuadamente las contrapartes

e Segmentar los clientes para fines comerciales, de control y de riesgo

e |dentificar con mayor facilidad las operaciones inusuales y determinar las sospechosas
e |dentificar oportunamente clientes de mercado no objetivos

8.1.1.1 Conocimiento del Cliente

Uno de los principales mecanismos para controlar y prevenir la realizacion de operaciones de
lavado de activos, financiacion del terrorismo y el Financiamiento de la Proliferacién de Armas
de Destruccion Masiva a través de APEX TRADING S.A.S., serd el adecuado conocimiento del
cliente a través de un proceso de debida diligencia.

El propdsito de APEX TRADING S.A.S. al llevar a cabo un conocimiento del cliente es:

e |dentificaridoneamente a cada cliente.

e Obtenerinformacién acerca de la actividad econdmica del cliente.

e Conocer la procedencia de los recursos.

e |dentificar el Beneficiario Final del Cliente, tratandose de personas juridicas, conocer la
estaructura de su propiedad, obteniendo el nombre e identificacion de los beneficiarios
finales.

e |dentificar que una Contraparte o su Beneficiario Final detentan la calidad de PEP.

e Tener la capacidad de verificar y monitorear la informacion suministrada por el cliente,
asi como establecer su relacidn y/o coincidencia con las operaciones que realiza, llevando
a cabo una debida diligencia continua.

e Contar con elementos objetivos que permitan abstenerse de entablar vinculos
comerciales con personas respecto de las cuales no se pueda establecer
satisfactoriamente su identidad ni confirmar la informacién aportada.
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e (Contar con elementos de juicio y soportes documentales que permitan analizar las
transacciones inusuales y determinar la existencia de operaciones sospechosas.

Asi mismo, para dar cumplimiento al propdsito mencionado, APEX TRADING S.A.S. cuenta con
una politica institucional clara, la cual establece la prohibicidn de iniciar relaciones con un nuevo
cliente, hasta no dar cumplimiento en su totalidad con el procedimiento de conocimiento del
cliente.

Toda persona juridica que desee vincularse a APEX TRADING S.A.S. a través de un contrato, debe
diligenciar en forma clara y precisa el Formulario de Conocimiento de Contrapartes —
SAGRILAFT-PADM - (Anexo 1) segun corresponday suministrar copia de los documentos que
se le soliciten y actualizar su informacion minimo una vez al afio.

No se debe vincular a ninguna contraparte sin la informacion respectiva, para lo cual debe
tenerse en cuenta:

e |dentificacion. Supone el conocimiento y verificacién de todos los datos exigidos en el
formulario que permiten individualizar plenamente la persona-natural o juridica que se
pretende vincular. Tratandose de la vinculacion de personas juridicas, el conocimiento del
cliente supone, ademas de lo dispuesto en el formulario, conocer la estructura de su
propiedad, es decir, la identidad de los accionistas o asociados (beneficiarios finales) que
tengan directa o indirectamente mds del 5% de su capital social, aporte o participacién
en la Compafia, caracteristicas, montos y procedencia de los ingresos y egresos.

Documentos adjuntos: (PN: Persona natural — PJ: Persona Juridica)

e Certificado de existencia y representacién legal con vigencia no mayor 30 dias, expedido
por la Camara de Comercio o por la entidad competente, o documento andlogo
debidamente apostillado tratdndose de personas juridicas extranjeras. (PJ)

e Fotocopia del niimero de Registro Unico Tributario-RUT (PJ)

e Fotocopia de documento de identificacion del representante legal o apoderado o cédula
de extranjeria segun sea el caso. (PJ)

La anterior informacion sera verificada utilizando en todo caso documentos, datos e informacion
de una fuente independiente y confiable. En este sentido, la empresa contratada para este fin
podra recurrir a consultar cualquier lista, documento o publicacion, emitidos por entidades
tanto oficiales como privadas, en el que informen sobre la vinculacién de personas con
actividades ilegales.

El Formulario de Conocimiento de Contrapartes — SAGRILAFT-PADM - (Anexo 1) v sus soportes
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se deben archivar en la carpeta del cliente segin corresponda; esta informacion deberd
mantenerse en el archivo central dispuesto por la Compafiia durante los primeros 10 afios.

PARAGRAFO: En el evento en que el cliente que se busque vincular sea una empresa de grupo
empresarial en los términos de la Ley 222 del 1995, y el Codigo de Comercio, la empresa realizara
el proceso de debida diligencia a través de un tercero externo a las organizaciones y al grupo
empresaial en pleno cumplimiento de lo ordenado por la Superintendencia de Sociedades. Lo
anterior buscando absoluta trasparencia y legalidad en el proceso.

e Consideraciones en la vinculacion de PEP’s (Personas Expuestas Politicamente):

La Compafiia ha definido algunas consideraciones especiales para la vinculacién de clientes que
tengan algun tipo de relacion con el manejo de recursos publicos, tengan alglin grado de poder
publico o gocen de algln reconocimiento publico, sean nacionales o extranjeras

En caso de que un cliente persona natural o el socio o accionista de una persona juridica tenga la
connotacion de una persona publicamente expuesta al momento de la vinculacién, MMS
COMUNICACIONES COLOMBIA S.AS. realizara la vinculacion con el procedimiento de
debida diligencia intensificada, meniconado en el presente Manual.

Si el cliente ya se encuentra vinculado y adquiere la connotacion de persona publicamente
expuesta, se hard un seguimiento al perfil de riesgo del cliente y de sus operaciones.

Por otra parte el Oficial de Cumplimiento debe realizar un monitoreo mas exigente respecto de
las operaciones que realice este tipo de personas en caso de ser vinculadas, con el fin de poder
tener juicios acerca de sus movimientos en caso de presentarse alguna operacion inusual.

e Vinculacién de Clientes del Exterior sin Representacion en Colombia

Para el caso de la creacion de Clientes extranjeros, no residentes en Colombia, los directores de
cuenta deben solicitar diligenciado en su totalidad el Formulario de Conocimiento de
Contrapartes — SAGRILAFT-PADM - (Anexo 1).

e I|dentificar si el Cliente es persona natural o persona juridica
e Informar el nUmero de identificacion fiscal de su pais de origen.
e Incluir la direccion completa con ciudad, departamento o estado.

Los documentos a soportar para vinculacion:
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e Documento donde tenga la evidencia del ID Fiscal (En Colombia se llama RUT).
e Certificacion bancaria donde se aprecie el logo del banco, indicando si es cuenta
corriente, cuenta de ahorro donde se deben hacer los respectivos pagos.

En todos los casos se debera realizar consulta en las listas de control (OFAC-ONU) de la
Compafiia y sus duefios o de la persona natural.

Anualmente, se solicitard la actualizacién de la informacion, certificado del ID Fiscal y
Certificacion Bancaria de los Clientes.

8.1.1.2.Conocimiento del empleado y accionistas

El proceso de seleccién esta a cargo del area de Recursos Humanos del grupo, quienes reclutan
el recurso de acuerdo  a las necesidades de la Compafiia o del cliente, y la contratacion esta a
cargo de Resources Colombia, de acuerdo con el procedimiento establecido, donde se tiene en
cuenta que el aspirante cuente con la experiencia profesional minima para el buen desempefio
de las funciones asignadas conforme al perfil del cargo establecido.

El proceso de seleccién se desarrollarade acuerdo con las politicas establecidas por APEX TRADING
S.A.S., asi mismo la informacién debe ser verificada utilizando en todo caso documentos, datos
e informacion de una fuente independiente y confiable. En este sentido, la Compafiia podra
recurrir a consultar cualquier lista, documento o publicacion, emitidos por entidades tanto
oficiales como privadas, en el gue informen sobre la vinculacion de personas con actividades
ilegales.

Para la vinculacion solicitar, al menos la siguiente informacion:

e Hoja de vida.

e Fotocopia del documento de identidad.

e Referencias laborales verificadas.

e Fotocopia de certificados que acrediten los estudios realizados.

e Copia Tarjeta Profesional. En caso de que apligue

e Antecedentesde Policia y Judiciales.

e Certificaciones laborales de la experiencia relacionada en la hoja de vida.
e Certificacion Bancaria de la cuenta que utilizara para el pago de ndémina.

Se solicitaran los demdas documentos y se realizaran las demas actividades que la Compaifiia
estime pertinentes para efectuar una debida diligencia mejorada para el conocimientos de los
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Colaboradores y/o accionistas.

De igual forma el empleado deberd recibir por parte de APEX TRADING S.A.S. los siguientes
documentos de apoyo y dejar constancia escrita de su lectura:

e (Cddigo de Eticay Conducta.

e El Manual del Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos,
Financiacién del Terrorismo y el Financiamiento de la Proliferacién de Armas de
Destruccion Masiva.

e Reglamento Interno de Trabajo.

Con respecto a los socios o accionistas, APEX TRADING S.A.S. contard un Formulario de
Conocimiento Accionistas (Anexo 2), donde se consagrara los datos personalesy el origen de sus
recursos y/o procedencia de los aportes.

8.1.1.3.Conocimiento del Proveedor

Se consideran proveedores todas las personas naturales y juridicas que suministran bienes o
servicios destinados a cubrir las necesidades de La Compafiia para cumplir con las actividades u
operaciones relacionadas con su objeto social.

Para efectos de la segmentacion de los proveedores a los cuales aplican los procedimientos de
SAGRILAFT-PADM se debe tener en cuenta los tipos de proveedores que se relacionan a
continuacion:

e Proveedores Estratégicos

Son las personas naturales o juridicas que suministran bienes o servicios indispensables para el
cumplimiento de los objetivos de la Compafia: Tecnoldgicos, infraestructura, seguridad,
legales, personal temporal entre otros. Pueden ser ocasionales o habituales. Tienen como
caracteristicas: Que son proveedores de alto impacto en objetivos estratégicos, productos o
servicios especializados, alto costo, relacion de largo plazo, requieren contratoy reciben pagos
permanentes.

e Proveedores Criticos
Son las personas naturales o juridicas que suministran bienes o servicios que se caracterizan por

ser Unicos o pocos en el mercado, con productos y servicios especializados, pueden ser de alto
o bajo costo, que requieren oferta de servicios y su pago sea por servicio prestado.
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e Proveedores Importantes

Son personas naturales o juridicas con las cuales se mantiene una relacion continua por el tipo
de bienes o servicios especializados que se caracterizan por ser muchos proveedores con alto
impacto en los objetivos estratégicos y por lo consiguiente con una relacién de largo plazo que
requieren contrato y reciben pagos periddicos.

e Proveedores rutinarios

Son las personas naturales o juridicas con las cuales se mantiene una relaciéon continua por el
tipo de bienes o servicios que suministran: mantenimiento de equipos, servicios juridicos,
servicios de comunicaciones, servicios de seguridad, aseo y cafeteria entre otros. Son
proveedores confiables y calificados. Por lo regular tienen contratos por un tiempo definido. Se
caracterizan por ser muchos proveedores con bajo impacto en los objetivos estratégicos,
relacion de corto plazo, bajo costo. Requieren de oferta de servicios y se paga por servicio
prestado.

e Proveedores por patrocinios o canjes de servicios

Con los que la Compafiia establece acuerdos para campafias promocionales y programas de
descuento, patrocinio de eventos, publicaciones, en los cuales asume el valor de los
descuentos o el costo por el disefio y elaboracién de los elementos publicitarios. Son de poco
impacto y no generan erogaciones de efectivo.

El propdsito del conocimiento del proveedor es evitar relaciones comerciales con empresas de
fachada de organizaciones al margen de la ley o con personas naturales o juridicas relacionadas
con actividades delictivas.

APEX TRADING S.A.S. cuenta con Formulario de Conocimiento de Contrapartes — SAGRILAFT-
PADM - (Anexo 1) que permite conocer a las personas naturales o juridicas que aspiran a ser
vinculadas como tales, asi-como aguellos que ya mantienen negocios con la compafiia, a los
cuales se les realizara:

e Verificar que la documentacién suministrada sea legible y dejar constancia de su
confirmacion, por la persona designada para tal labor.

e Verificar que el proveedor, su representante legal, socios o accionistas no se
encuentren incluidos en las listas cautelares (OFAC, ONU y otras que apliquen).

e Lainformacién que no puede confirmarse constituye una sefial de alerta y debe ser
evaluada para ser informada al Oficial de Cumplimiento de APEX TRADING S.A.S

e Archivar la documentacion del proveedor en folder por fecha de modificacion o en la
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instancia definida por el CFO.

e Vinculacién de Proveedores del Exterior sin Representacién en Colombia

Para el caso de la creacién de terceros proveedores extranjeros, no residentes en
Colombia, los ejecutivos de cuentas, los lideres de produccion (compras y produccion
digital) deben diligenciar en su totalidad Unicamente el Formulario de Conocimiento de
Contrapartes — SAGRILAFT-PADM - (Anexo 1).

e |dentificar si el proveedor es persona natural o persona juridica
e Informar el nimero de identificacion fiscal de su pais de origen.
e Incluir la direccién completa con ciudad, departamento o estado.

Los documentos a soportar para vinculacion:

e Documento donde tengan la evidencia del ID Fiscal (En Colombia se llama RUT)
e Certificacion bancaria donde se aprecie el logo del banco, indicando si es cuenta
corriente, cuenta de ahorro donde se deben hacer los respectivos pagos

En todos los casos se debera realizar consulta en las listas de control (OFAC-ONU) de la empresa
y sus duefios o de la persona natural.

8.2 Debida Diligencia Intensificada

APEX TRADING S.A.S cuenta con lineamientos y politicas que se deben tener en cuenta para obtener
los datos suficientes que permitan a la compafiia evaluar las contrapartes vinculadas y/o potenciales
contrapartes, que considere que tiene un nivel de riesgo superior, teniendo en cuenta las actividades
que desarrollan y calidad que ostentan, identificando caracteristicas o situaciones relevantes que
permitan la toma correcta de decisiones en las actividades que impliquen vinculacién, actualizacion
y/o desarrollo de las demas actividades.

Esta debida Diligencia Intensificada aplica para todas aquellas contrapartes (proveedores,
colaboradores, accionistas, etc.) que pretendan vincularse a APEX TRADING S.A.S y mantener una
relacion comercial y/o contractual, y se cumplan las siguientes caracteristicas:

e Contrapartes que sean consoderadas de alto riesgo
e Personas catalogadas como Peps
e Aquellas contrapartes ubicadas en paises no cooperantes y jurisdicciones de alto riesgo

Vigencia: Enero 03 de 2022 Pagina 39 de 50




APEX TRADING S.A.S
AP MANUAL DE AUTOCONTROLY GES’TION DEL RIESGO INTEGRAL DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FPADM -
SAGRILAFT

Version 1

Aparte del procedimiento de debida diligencia, sera el Jefe inmediato de la persona que realiza el
conocimiento de las contrapartes llevar a cabo las siguientes actividades:

e Solicitud de informacién adicional que considere pertinente para la aprobacion de la
vinculacién

e Establecer el origen de los recursos de la contraparte de forma clara

e Aprobar la vinculacién

e Realizar un monitoreo contindo e intensificado de la relacién contractual.

8.3 Manejo de dinero en efectivo

Se entiende por efectivo, todas la transacciones que en desarrollo del giro ordinario de los
negocios, realicen las contrapartes de APEX TRADING S.A.S y esta misma, que involucren pagos
mediante entrega o recibo de dinero en efectivo en billetes y/o monedas de denominacién
nacional.

Por lo anterior, APEX TRADING S.A.S no recibird de sus clientes pagos en efectivo, ni efectuara
pagos a terceros en la misma modalidad.

8.4 Procedimientos y Mecanismos para la deteccion y analisis de Operaciones
Inusuales y/o Sospechosas

APEX TRADING S.A.S, cuenta con procedimientos especificos para la deteccion y analisis de
operaciones inusuales, y analisis y documentacion de operaciones sospechosas, cuyo objetivo
son identificar las operaciones que por sus caracteristicas se salen de los parametros normales
de las operaciones realizadas por clientes y/o usuarios, teniendo en cuentas aspectos como
transacciones, actividad econdmica, y demas caracteristicas de importancia para prevenir que la
Compafiia sea utilizada para actividades de LAFT.

8.5 Senales de Alerta

Se entiende por sefial de alerta cualquier tipo de informacion, conducta o actividad que debe
llamar la atencidn, pues puede ser un indicio que permite detectar la realizacion de actividades
delictivas o riesgo de afectacién de LA/FT-PADM. Es necesario estudiar cada una de las
operaciones con el fin de verificar si ellas resultan inusuales o sospechosas dentro del giro
ordinario de las actividades de APEX TRADING S.A.S.

La responsabilidad de identificar y verificar las "sefiales de alerta" recae en primera instancia
sobre los colaboradores que controlan las operaciones normales del negocio y sobre aquellos
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que tienen contacto permanente con el cliente y/o proveedores. Lo anterior no pretende liberar
de responsabilidad a los demas miembros de la Compafiia que deben estar igualmente
capacitados para reconocer las sefiales de alerta.

La actividad de APEX TRADING S.A.S. es susceptible de ser utilizada para lo delitos de LA/FT-PADM,
y puede darse con la participacion involuntaria o intencional de sus colaboradores, por lo tanto, se
debe prestar especial atencidon a todas las operaciones complejas y a los patrones inusuales de
operaciones que no tengan propdsito aparente o visiblemente legal.

Para facilitar la deteccidn de operaciones inusuales o sospechosas, que son aquellas cuya cuantia
o caracteristicas no guardan relacién con la actividad econémica de los clientes o que por su
ndmero o por sus caracteristicas particulares segln cada producto o servicio, se salen de los
parametros de normalidad, de acuerdo con los usos 'y costumbres, se hace mencion a algunas
generales:

e Respecto de Contrapartes

e Celebrar negocios con personas naturales o juridicas que no estén plenamente
identificadas.

e Aceptar nuevos socios, accionistas o colaboradores con antecedentes judiciales de
lavado de activos, financiamiento del terrorismo y Financiacion de la Proliferacion de
Armas de Destruccion Masiva

e Admitir nuevos socios o accionistas sin verificar previamente el origen de los
recursos que aportan.

e Respecto de operaciones, negocios o contratos:

e Operaciones que involucren un alto volumen en efectivo, sin justificacion aparente.

e Negocios sobre bienes muebles o inmuebles a precios considerablemente distintos
a los normales del mercado.

e Donaciones que no tengan un Beneficiario Final aparente, que no se conozca su origen o
que éste se encuentre domiciliado en pais o una jurisdiccion de alto riesgo

e (Operaciones, negocios o contratos que no consten por escrito.

e Pagos de operaciones con recursos  derivados ' de giros internacionales
provenientes de varios remitentes a favor de un mismo beneficiario, o de un mismo
remitente a favor de varios destinatarios, sin una relacién aparente.

e Operaciones con subcontratistas que no han sido identificados. Operaciones comerciales
0 negocios con las personas incluidas en las Listas Vinculantes.

e Operaciones celebradas con  Contrapartes domiciliadas o  ubicadas en
jurisdicciones designadas por el GAFI como no cooperantes.
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e Operaciones con Productos provenientes de actividades ilegales (incluyendo, entre otros,
el contrabando);

e Operaciones con Productos que no han sido debidamente nacionalizados; vy

e Operaciones con Productos de venta restringida que no cuenten con las debidas
autorizaciones o licencias.

e Respecto de operaciones con efectivo proveniente de, o relacionado con:

e Paises con un alto nivel de corrupcién y de inestabilidad politica;

e Depdsitos de efectivo en cuentas bancarias personales o de empresas a partir de
fuentes sin explicar;

e Documentacion injustificada sobre, o no correspondan con, el origen o el propietario;

e (Cantidad, valor o divisa no concordante con las circunstancias del portador;

e Transporte oculto de efectivo;

e Riesgo claro de seguridad en el método de transporte;

e Transporte con costos elevados en comparacion con métodos alternativos de
transporte;

e Facturacion o ventas en efectivo no esperables en el sector econdmico;

e Gran aumento de facturacion o ventas en efectivo procedentes de clientes no
identificables;y

e Préstamos del extranjero recibidos en efectivo y en moneda local.

Otras alertas a tener en Cuenta:

e Respecto de los Proveedores

e Proveedores que se nieguen a suministrar informacién relacionada con su domicilio,
documentos o informacion adicional solicitada.

e Proveedores que no puedan demostrar el origen de los productos que ofrecen a La Compafiia.

e Potenciales proveedores que suministran documentacién o identificacion falsa o adulterada.

e Proveedores que se nieguen a actualizar su informacion o que ésta no se pueda confirmar.

e Proveedores o accionistas de estos que resulten vinculados con hechos ilicitos tales como
negociaciones fraudulentas con otras entidades, contrabando, lavado de activos, estafa,
peculado, soborno, entre otros.

e Proveedores que ofrezcan productos con precios excesivamente mas bajos que los
productos similares en el mercado sin ninguna explicacion.

e Proveedores que presenten estados financieros en los cuales se pueda detectar que sus
mayores ingresos no provienen de los servicios o productos de su objeto social que ofrecen a
La Compafiia.

e Proveedores o sus accionistas que aparezcan en las listas de la OFAC.

e Proveedores que exijan pago en cheque, efectivo o transferencia electrénica a nombre de
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terceras personas no identificadas suficientemente.

Proveedores poco reconocidos en el mercado que ofrecen altos volumenes de mercancia
a bajo precio y cuya fecha de constitucion de la empresa es reciente

Proveedores de productos o servicios a quienes se les dificulta presentar referencias
financieras o comerciales.

Empresas recientemente constituidas con capitales minimos que ofrecen servicios o
productos actuando como representantes o intermediarios.

e Respecto de los clientes

Clientes que se nieguen a suministrar informacion relacionada con su domicilio, documentos
o informacién adicional solicitada.

Clientes que no puedan demostrar el origen de su capital.

Potenciales Clientes que suministran documentacion o identificacion falsa o adulterada.
Clientes que se nieguen a actualizar su informacién o que ésta no se pueda confirmar.
Clientes o accionistas de estos que resulten vinculados con hechos ilicitos tales como
negociaciones fraudulentas con otras entidades, contrabando, lavado de activos, estafa,
peculado, soborno, entre otros.

Clientes que ofrezcan productos con precios excesivamente mas bajos que los productos
similares en el mercado sin ninguna explicacion.

Clientes que presenten estados financieros en los cuales se pueda detectar que sus mayores
ingresos no provienen de los servicios o productos de su objeto social que ofrecen a La
Compaiiia.

Clientes o sus accionistas que aparezcan en las listas de la OFAC.

Clientes que exijan pago en cheque, efectivo o transferencia electronica a nombre de terceras
personas no identificadas suficientemente.

Clientes poco reconocidos en el mercado que ofrecen altos volimenes de mercancia
a bajo precio y cuya fecha de constitucién de la empresa es reciente

Empresas recientemente constituidas con capitales minimos.

En caso de deteccidn por parte de algin empleado de situaciones que puedan ser catalogadas
como inusuales, se utilizard el Formato de Operaciones Inusuales (Anexo 4), para ser diligenciado
en su totalidad y enviado al Oficial de Cumplimiento para su analisis.

Asi mismo, APEX TRADING S.A.S cuenta con un sistema de alertas tempranas conforme a la
transaccionabilidad de sus clientes, las cuales se encuentran en la herramienta tecnoldgica
PROVIDENCE®.

8.6 Deteccién de Operaciones Inusuales y/o sospechosas
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Se considera como operacion inusual aquella que por sus caracteristicas no guardan relacion
con la actividad econdmica del cliente, proveedor o empleado y que se sale de los parametros
de normalidad establecidos y amerita ser analizada con mayor profundidad.

En el proceso de evaluacion de una operacion inusual deberan participar activamente el
responsable del drea afectada y el Oficial de Cumplimiento de APEX TRADING S.A.S.

Este es un tema de alta prioridad que junto con la regla de conocer al cliente, sus colaboradores
y sus proveedores conforman el eje principal del sistema.

APEX TRADING S.A.S cuenta con un Formato de Operaciones Inusuales (Anexo 4) y/o en el cual
se describen los pasos sistémicos que debe seguir el funcionario que detecte alguna operacion
inusual para el analisis de la misma y decision de posterior reporte.

e |dentificacion de operaciones inusuales y/o sospechosas:

Para la identificacion de operaciones inusuales y/o sospechosas, se deben tener en cuenta las
siguientes fuentes:

e Informacién que proporcionen los colaboradores.

e Requerimiento de autoridades competentes por clientes y/o operaciones puntuales.
e Sefiales de alerta.

e Resultados del monitoreo integral.

En caso que una o varias operaciones inusuales sean catalogadas por el Oficial de Cumplimiento
como sospechosas, éste documentara la (s) misma (s), en el Formato de Operaciones
Sospechosas (Anexo 5), para el correspondiente envio a la UIAF.

Una vez identificada y analizada una Operacién Inusual o una Operacion Sospechosa, se
conservaran los soportes que dieron lugar a calificarla en una u otra categoria, de acuerdo con lo
previsto en el articulo 28 de'la Ley 962 de 2005, o la norma que la modifique o sustituya, sobre
conservacion de libros y papeles de comercio.

8.7 Procedimiento de Atencidon de Requerimientos de Informacidon por Parte de
Autoridades Competentes

APEX TRADING S.A.S. cuenta con un procedimiento especial para la atencion a requerimientos
realizados por las entidades o autoridades competentes, asi como para la entregay recepciéon de
la informacion y documentaciéon que estos soliciten, con el fin de que las personas autorizadas,
pueden entregarinformacion a las autoridades competentes para los fines establecidos por estas,
previo cumplimiento al Procedimiento de Atencion Requerimientos Autoridades (Anexo 7).
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8.8 Procedimiento Relacionado con la Consulta en Listas

MMS COMUNICACIONES COLOMBIA S.A.S. cuenta con el procedimiento de Consulta en Listas
(Anexo 6), que permite evidenciar el paso a paso de como realizar las consultas en las listas
restrictivas y de control, en las herramientas establecidas, de los terceros que se vincularan a la
Compaiiia, y/o aquellos que realicen el proceso de actualizacién informacién anual y en forma
periddica, con el fin de prevenir que la Compafiia sea utilizada como canal para el Lavado de
Activos, la Financiacién del Terrorismo y el Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

Asi mismo revisa permanentemente los paises de mayor riesgo contenidos en los listados de GAFI
de paises no cooperantes y jurisdicciones de alto riesgo.

En el evento en que se identifique o verifique cualquier bien, Activo, Producto, fondo o derecho
de titularidad a nombre o bajo la administracion o control de cualquier pais, persona o entidad
incluida en estas Listas Vinculantes, el Oficial de Cumplimiento, de manera inmediata, debera
reportarlo a la UIAFy ponerlo en conocimiento de la Fiscalia General de la Nacién. La informacion
se enviard a la UIAF a través del correo electrénico cumplimientogafi67 @uiaf.gov.co.

9. INFRAESTRUCTURA TECNOLOGICA
9.1 PROVIDENCE®

PROVIDENCE® es una plataforma tecnoldgica, utilizada por SOFTVALORES para prevenir y
controlar que en el ejercicio de su objeto social.

La efectividad y cobertura de PROVIDENCE®, estad garantizada gracias a los 8 enfoques para los
cuales fue disefiado: i) Vinculacion de Contrapartes, ii) Validacion en Listas de Control, iii)
Segmentacion de Factores de Riesgo, iv) Gestion de Riesgos, v) Monitoreo Transaccional, vi)
Indicadores de Gestion, vii) Monitoreo del Sistema LA/FT-PADM, vy viii) Generador de Reportes.

Dichos enfoques proveen mecanismos de identificacion, medicién y control para todos los
eventos relacionados con este riesgo, facilitando las labores de prevencion, gestidon'y autocontrol.

9.2 ADVERTMIND: ERP ESPECIALIZADO EN AGENCIAS DE PUBLICIDAD

Es un aplicativo desarrollado en Argentina cuyo lenguaje de programacion es Visual Basic.NET.
Utiliza como base de datos SQL SERVER 2014 de Microsoft. Su licenciamiento es comercial y esta
sujeto a ciertos parametros contenidos en un contrato suscrito entre Advertmind Argentina y el
grupo Publicis.
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El sistema incluye procesos de auditoria y segregacion de funciones que limitan la informacion
gue cada usuario puede ver de acuerdo a su rol dentro de la compafiia. Con esto se garantiza
confidencialidad y seguridad en la manipulacion de la informacion operativa y contable de
Clientes, proveedores y colaboradores. En los maestros hay procesos de aprobacién a 3 niveles.

9.3 JULIANA SISTEMA DE NOMINA

Es un aplicativo desarrollado en Colombia cuyo lenguaje de programacion es Visual Basic.NET.
Utiliza como base de datos SQL SERVER 2014 de Microsoft. En Juliana se administra el proceso de
nomina desde el ingreso de las novedades hasta la generacion del pago a los colaboradores.

El sistema incluye procesos de auditoria y segregacion de funciones que limitan la informacién
gue cada usuario puede ver de acuerdo a su rol dentro del drea de recursos humanos. Con esto
se garantiza confidencialidad y seguridad en la. _manipulacion de la informacién de los
colaboradores.

10. DOCUMENTACION

APEX TRADING S.A.S cuenta con los procedimientos y mecanismos que soportan la custodia y el
respaldo de la informacién generada.

Todas las bases de datos, reportes, manuales, metodologias, procedimientos, mecanismos y en
general la informacién generada por el Oficial de Cumplimiento es respaldada en los servidores
de la organizacion, cuando de informacion electronica se trata.

Aquellos documentos fisicos que se consideran de alta criticidad, son digitalizados para contar
con el respaldo respectivo. Dentro de estos Ultimos se encuentra el Manual del Sistema de
Administracién de Riesgo de Lavado de Activos, Financiacion del Terrorismo y el Financiamiento
de la Proliferacion de Armas de Destruccién Masiva, el cual cuenta con una copia fisica y una
digital custodiadas ambas por el Oficial de Cumplimiento.

11. DIVULGACION DE INFORMACION

APEX TRADING S.A.S en cumplimiento como debida diligencia mejorada de la Circular Externa
100-000016 del 24 de Diciembre de 2020, Capitulo X de la Superintendencia de Sociedades, y
demas normas que la sustituyan o modifiquen, en conjunto con las politicas internas, se
establece formalmente como obligacidn y responsabilidad dentro de su manual de autocontrol
y gestion de riesgos de LA/FT-PADM la elaboracidn, presentacion y remision oportuna de los
reportes internos y externos y los que sean necesarios para que el Oficial de Cumplimientoy la
Compafiia puedan controlar y realizar un seguimiento eficiente, eficaz y oportuno a las

Vigencia: Enero 03 de 2022 Pagina 46 de 50




APEX TRADING S.A.S
AP MANUAL DE AUTOCONTROLY GES’TION DEL RIESGO INTEGRAL DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FPADM -
SAGRILAFT

Version 1

operacionesy transacciones de los clientes frente a la posibilidad de operaciones de LA/FT-PADM.

11.1 Reportes Internos

Los Lideres de Proceso y demads colaboradores deben verificar que al interior de la Compafiia no se
presenten actividades que puedan ser catalogadas como inusuales y/o sospechosas, y en caso
tal, deben reportarse inmediatamente al Oficial de Cumplimiento.

Con fundamento en la informacién generada se elaboran los reportes externos con destino a la
UIAF, o cualquier otra autoridad judicial o administrativa facultada por la ley para realizar este
tipo de requerimientos.

El Oficial de Cumplimiento deberd presentar trimestralmente informes al Reresentante Legal
sobre la gestion desarrollada en el SAGRILAFT-PADM. Asi mismo presentra informes semestrales
a la Junta Directiva o al érgano de gobierno que este designe, el cual contendrd como minimo:

e Evaluacion y andlisis sobre la eficiencia y efectividad del Sistema, proponiendo las
mejoras necesarias de ser el caso.

e Demostrar los resultados su gestion frente al cumplimiento del Sistema.

e Elcumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

e La Evoluciény gestion de los riesgos

e Demas informacién que se considere relevante.

11.2 Reportes Externos
Reporte de Operaciones Sospechosas (ROS)

APEX TRADING S.A.S reporta a la UIAF las operaciones sospechosas de manera inmediata y de
acuerdo con los criterios de experto que el Oficial de Cumplimiento determina; asi mismo, se
reportan las operaciones intentadas o rechazadas que contienen caracteristicas que les otorgan
el cardcter de sospechosas. También deben reportarse como operaciones sospechosas, las
tentativas de vinculacion comercial, en la medida que se cuente con la informacion suficiente
para efectuar el reporte.

En estos casos no se requiere que la Compafia tenga certeza de que se trata de una actividad
delictiva, ni identificar el tipo penal o que los recursos involucrados provienen de tales
actividades. Si no se identifica la existencia de operaciones sospechosas durante el trimestre
inmediatamente anterior, el Oficial de Cumplimiento, realiza ante la UIAF el Reporte de Ausencia
de Operaciones Sospechosas dentro de los diez (10) primeros dias del trimestre siguiente a través
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del SIREL en linea de dicha entidad.
12. CAPACITACIONES

La capacitacién y el entrenamiento del personal de APEX TRADING S.A.S. es un instrumento
esencial para la administracion del riesgo de LA/FT-PADM.

El programa de capacitacion y entrenamiento en MMS COMUNICACIONES COLOMBIA S.A.S.
cubre los siguientes aspectos:

12.1 Divulgacion del manual de SAGRILAFT-PADM

Todos los Colaboradores de APEX TRADING S.A.S. deben dejar constancia escrita de haber leido
y entendido el Manual de SAGRILAFT-PADM vy avalar con su firma su compromiso de cumplir
estrictamente con lo que en éste se establece.

Para el cumplimiento de lo anterior, la Direccién de Recursos Humanos es la encargada de
coordinar con el Oficial de Cumplimiento la divulgacion del manual y de sus actualizaciones.

Este manual SAGRILAFT-PADM debe ser revisado y actualizado por el Oficial de Cumplimiento
cuando se deban considerar en el nuevas reglamentaciones legales o internas de APEX TRADING
S.A.S

Cualquier cambio serd comunicado a todos los colaboradores, asi como a los grupos de interés
a los que tenga lugar.

12.2 Programa de capacitacién anual

El Oficial de cumplimiento es el responsable de la ejecucién del presupuesto y programas de
capacitacion en APEX TRADING S.A.S. Dentro del presupuesto y los programas debe tener en
cuenta actividades especificas de capacitacion y sensibilizacion sobre temas relacionados con
el riesgo de LA/FT-PADM que cubra a todo el personal de la Compafiia de acuerdo con los
lineamientos que al respecto establezca.

La Capacitacién es responsabilidad del Oficial de Cumplimiento con el apoyo de la
Direccion de Recursos Humanos.

La Capacitacion debe contener una descripcion detallada de la normatividad vigente, la forma
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como funciona el SAGRILAFT-PADM en APEX TRADING S.A.S., las politicas y procedimientos
generales, con una clara indicacién de las sefiales de alerta y tipologias que apliquen a las
operaciones y servicios que presta la Compafiia.

Después de cada capacitacion se evaluarad a los asistentes mediante un cuestionario elaborado
por la Oficial de Cumplimiento, ajustado para cada ocasion.

En enero de cada afio, el Oficial de Cumplimiento evaluard la efectividad del programa de
capacitacion desarrollado en el afio anterior y comunicara al Representante Legal las acciones
correctivas que considere necesario aplicar en el programa del nuevo afio.

13. ORGANOS DE CONTROL

13.1 Auditoria Interna

En desarrollo de su programa anual de auditorias, la Auditoria Interna debe incluir en cada area
o proceso auditado, pruebas de cumplimiento relacionadas con las instrucciones impartidas en
este manual.

Los resultados de su.gestion deben ser informados al Representante Legal, Oficial de
Cumplimiento y a la Junta Directiva, quienes -se encargaran de evaluarlos y efectuar el
seguimiento respectivo con el fin de procurar la adopcion de los correctivos a que haya lugar. La
auditoria interna debera:

e Evaluar la efectividad y cumplimiento del Sistema de Administracion de Riesgos de Lavado
de Activos, Financiacion del Terrorismo y el Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

e Dar oportuna cuenta al Oficial de Cumplimiento, de las irregularidades que ocurran
en relacién con el funcionamiento del sistema.

13.2 Reglas aplicables a la Revisoria Fiscal

De conformidad con lo previsto en el articulo 207 del Cddigo de Comercio, el Revisor Fiscal,
debera cerciorarse de que las operaciones, negocios y contratos que celebre la Compafiia, se
ajustan a las instrucciones y politicas aprobadas por la Junta Directiva.

Asi mismo, el Revisor Fiscal debe tener en cuenta lo previsto en el numeral 10 de articulo 207 del
Comercio, a través del cual se impuso al revisor fiscal la obligacién de “reportar a la Unidad de
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Informacion y Analisis Financiero, las operaciones catalogadas como sospechosas, en los
términos del literal d) del nuemral 2 del articulo 102 del Decreto Ley 663 de 1993, cuando las
adviertan dentro del giro ordinario de sus labores”

En todo caso, el revisor fiscal, a pesar de la obligacion de guardar la reserva profesional en todo
aquello que conozca en razén del ejercicio de su profesién, en virtud de la responsabilidad
inherente a sus funciones y conforme a los casos en que dicha reserva pueda ser levantada, tiene
el deber de revelar informacion cuando asi lo exija la ley. Asi, por ejemplo, cuando en el curso de
su trabajo un revisor fiscal descubre informacién que lleva a la sospecha de posibles actos de
LA/FT/FPADM, tiene la obligacion de remitir estas sospechas a la autoridad competente.

lgualmente, se debe tener en cuenta que los revisores fiscales se encuentran cobijados por el
deber general de denuncia al que estan sujetos los ciudadanos (articulo 67 CPP).

14. REGIMEN DE SANCIONES

El no acatamiento a las disposiciones definidas al interior del Sistema de Autocontrol y Gestidn
del Riesgo Integral de Lavado de Activos, Financiamiento al Terrorismo y el Financiamiento de la
Proliferacién de Armas de Destruccion Masiva, acarrea para los colaboradores de APEX TRADING
S.AS. llamados de atencion y sanciones, las cuales se encuentran enmarcadas en el Cédigo de
Eticay el Reglamento de Trabajo.

Historial de versiones:

Naturaleza del Fecha de
Versién cambio Elaboré Revis6 Aprobd Vigencia
4 Oficial de Representante | Junta Directiva 03/01/2022
1.0 Version inicial Cumplimiento Legal

Vigencia: Enero 03 de 2022 Pagina 50 de 50




